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Abstract 

Information processing in communication networks depends on respecting the privacy rights of data 

subjects, including obtaining consent and respecting their legal rights, such as access to processed 

information, modification or deletion of information, etc. However, sometimes there are situations where 

the implementation of the above rules is in conflict with the rights of the society and the government, and 

the issue of conflict between public and private rights comes up. The main question of the current research 

is that in the conflict between public and private rights in the process of information processing of 

communication networks, which is the priority and what are the limitations of the implementation of 

private rights? In order to answer this question, the present qualitative and descriptive-analytical research, 

using a documentary and comparative study method, examines the overlap and prioritization of public 

rights over private rights in the legal system of Iran and the European Union in two categories: processing 

in line with goals based on public interests and processing in order to preserve the national and social 

security, and in the conclusion part, it has attempted to provide some policy recommendations, such as 

passing a comprehensive law on how to process information in communication networks, informing 

people about their rights and duties in the process of information processing, and determining the 

institutions supervising how to process information. 
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 چکیده

و رعایت   رضایت  أخذ  ازجملهارتباطی منوط به رعایت حقوق خصوصی اشخاص موضوع داده    یها شبکه پردازش اطلاعات در  
شرایطی   گاه  حال، بااین . باشد ی م  ...  همچون دسترسی به اطلاعات مورد پردازش، اصلاح یا حذف اطلاعات و  ها آن  قانونی  حقوق 
می و خصوصی به میان  رفته و موضوع تزاحم حقوق عمو که اجرای قواعد فوق، با حقوق جامعه و دولت در تعارض قرار گ   د ی آ ی م پیش  

  ی ها شبکه پژوهش حاضر این است که در تزاحم میان حقوق عمومی و خصوصی در فرایند پردازش اطلاعات  اصلی  سؤال . د ی آ ی م 
یت بوده و    یک کدام ارتباطی   و    کیفی پژوهش    سؤال ؟ برای پاسخ به این  باشند ی م اجرای حقوق خصوصی چه    ی ها ت ی محدود در اولو
یت ، تزاحم و  تطبیقی  ی ا مطالعه و    حاضر به روش اسنادی   تحلیلی - توصیفی  حقوق عمومی بر حقوق خصوصی را در نظام  بندی اولو

پا در دو مقوله پردازش در راستای اهداف مبتنی بر منافع عمومی و پردازش در راستای حفظ امنیت ملی و  حقوقی ایران و اتحادیه ارو
یب  همچون  گذارانهسیاست  ی ها ه یتوص مبادرت به ارائه برخی  گیری نتیجه و در قسمت  مورد بررسی قرار دادهاجتماعی    قانونی تصو

گاهی بخشی به مردم در جهت آشنایی با حقوق و تکالیف  ارتباطی ی ها شبکه ازش اطلاعات در پرد چگونگی جامع در جهت  ، آ
 نموده است. خود در فرایند پردازش اطلاعات و تعیین نهادهای ناظر بر چگونگی پردازش اطلاعات  

پا حقوق عمومی، حقوق خصوصی، پردازش اطلاعا  : واژگان کلیدی   . ت، حقوق ایران، حقوق اتحادیه ارو
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 مقدمه

اصول قواعدی است که در تعامل با یکدیگر منجر به ایجاد نظم و هماهنگی در   یامجموعه نظام حقوقی  
که   هستند. دو رکن اساسی در یک نظام حقوقی، حقوق عمومی و حقوق خصوصی  شوندیمروابط اجتماعی  

. این دو حقوق تابع رندیگیمهر یک از عناصر و ارکان مختلف تشکیل شده و گاه در تعارض با یکدیگر قرار 
اساس حقوق عمومی جایگاه و اعتبار خود را در ایجاد  عنوانبهدولت  ، دیگرعبارت به. هستندیکدیگر  ستهواب

را  اعتبار خوداساس حقوق خصوصی جایگاه و  عنوانبهو فرد  قواعد حقوقی منبعث از نفع عموم جامعه دارد 
 .(55-5۴ :۱۳88شهابی، ) حقوقی برخوردار است یهات یموقعدر 

موضوع  نوعیبهگاه محدوده حقوق عمومی و حقوق خصوصی با یکدیگر تعارض نموده و  ، حالبااین
که حقوق عمومی  گرددیماز آن جهت ناشی  عموما  . این موضوع شودیم تقابل میان این دو حقوق پدیدار 

مولایی و )  دباشیم  هاآنناظر بر روابط دولت و شهروندان و حقوق خصوصی ناظر بر روابط خصوصی میان  
در صورتی که اعمال حقوق خصوصی اشخاص در تقابل با عموم جامعه   رو، ازاین  .(۲۱۰  :۱۳۹7حاجی پور،  

 تعارض بیان شده در فوق را درک نمود.  توانیمیا اقتدار دولت در حفظ حاکمیت بر جامعه قرار گیرد، 
، حوزه حریم خصوصی اشخاص در فرایند رندیگیمکه این دو حق مورد تعارض قرار  ییهاحوزه یکی از 

حریم خصوصی اشخاص موضوعی است که در تمامی نظامات حقوقی  ، دیگرعبارت به. باشدی مپردازش 
. اندنموده از نقض حریم خصوصی اشخاص خودداری    یادهی عددر موارد    هادولتمورد تصریح قرار گرفته و  

خصوصی را ه، مقررات بگذارانقانونکه  باشندیمر بارز حریم خصوصی، اطلاعات شخصی افراد از مظاه
گاه تعارض میان حقوق مبتنی بر  ، حالبااین. اندنموده  بینیپیش بر پردازش اطلاعات شخصی شهروندان 

یب مقرراتی در نقض قاعده کلی بیان شده  ،حریم خصوصی اشخاص و حقوق جامعه، منجر به تصو
ارتباطی شده است. موضوعی که محوریت اصلی بحث  یهاشبکهدر فرایند پردازش اطلاعات در  صوصا  خ

 .دهدیمپژوهش حاضر را تشکیل 
یب مقررات عمومی حفاظت از اطلاعات پا با تصو )این  ۲۰۱6خود در سال  1نظام حقوقی اتحادیه ارو

در حفظ حریم خصوصی اطلاعات  مؤثری  یهاگام ( اندشده الاجرا لازم  ۲۰۱8مقررات در ماه می سال 
نموده است.  بینیپیش خصوصی را در این زمینه ه ارتباطی برداشته و مقررات ب یهاشبکهشخصی افراد در 

 .باشدیمدر قاعده کلی بیان شده  نیز در برخی مواد خود دربردارنده استثنائاتی    الذکرفوقمقررات    ، حالبااین
و قوانینی مانند قانون انتشار و  ۱۳58در نظام حقوقی ایران برخی اصول قانون اساسی مصوب سال 

و قانون  ۱۳8۲، قانون تجارت الکترونیکی مصوب سال ۱۳88دسترسی آزاد به اطلاعات مصوب سال 
سنجش در مجلس شورای اسلامی  قانونی که در مرحله یهاطرح و برخی  ۱۳6۴مطبوعات مصوب سال 

 
1. General Data Protection Regulation 
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، مانند طرح حمایت و حفاظت از داده و اطلاعات شخصی واصل شده به مجلس شورای اسلامی باشندی م
 استثنائاتدربردارنده قواعدی در جهت حمایت از حریم خصوصی اطلاعاتی اشخاص و البته    ۱۳۹۹در سال  

 .باشندیمآن در تقابل با حقوق عمومی جامعه 
یی به آن اصلی  سؤال در  ییهاتیمحدوداین است که چه  ،باشدی مکه پژوهش حاضر به دنبال پاسخگو

ارتباطی وجود دارد؟ برای  یهاشبکهدر  هاآنحفظ حریم خصوصی اشخاص در پردازش اطلاعات  جهت
پا  فوق، پژوهش حاضر  سؤالپاسخ به  پس   به روش اسنادی و مطالعه تطبیقی نظام حقوقی ایران و اتحادیه ارو

بیان شده را با مطالعه  یهاتیمحدود هاافتهیدر گفتار اصلی پژوهش،  یرهایمتغو تعریف  از بیان پیشینه
پا  و قانون تجارت الکترونیکی، قانون انتشار و دسترسی 1مقررات عمومی حفاظت از اطلاعات اتحادیه ارو

 .دهدی مآزاد به اطلاعات، قانون مطبوعات و قانون اساسی جمهوری اسلامی ایران مورد تبیین و تشریح قرار 

 پژوهش پیشینه .۱

متعددی در   یهاپژوهش  هاآنحفظ حریم خصوصی اشخاص و حفاظت از اطلاعات شخصی    هدرزمین
بیان شده در محوریت  یهاپژوهشاز  کدام هیچاما  ؛اندشدهکشور ایران انجام و در نشریات علمی منتشر 

ارتباطی در تقابل میان حقوق عمومی   یهاشبکهقانونی پردازش اطلاعات در    یهاتیمحدودخود، به موضوع  
پژوهش حاضر در محوریت خود یک  ، روازاین. اندنپرداختهدولت یا جامعه و حقوق خصوصی اشخاص 

ین و فاقد پیشینه در کشور ایرا   .گرددیمن تلقی پژوهش نو
آن در  هایچالشخصوصی و راهکارهای رفع  یهادادهحق بر تبادل  در ناصر و فرحزادی در این زمینه

یکی از حقوق اشخاص در   عنوانبهبه موضوع حق بر تبادل اطلاعات  سازوکار عملکرد ابزارهای اینترنت اشیا  
آن  برعلاوه. اندپرداختهرهای اینترنت اشیا در سازوکار عملکرد ابزا  هاآنفرایند پردازش اطلاعات شخصی 

مطالعه تطبیقی سازوکار شناسایی قانون حاکم بر دعاوی ناشی از نقض مقررات ناصر در مقاله صادقی و 
پا  روپیش  هایچالشخصوصی و    هایدادهحفاظت از   به موضوع تعارض قوانین   در حقوق ایران و اتحادیه ارو

 هایچارچوب  نیز در مقاله ناصر افراسیاب و .اندپرداختهو قانون حاکم بر نقض امنیت پردازش اطلاعات 
پا( ایمطالعهخصوصی ) هایداده حقوقی حفظ امنیت پردازش   ؛تطبیقی در حقوق ایران و اتحادیه ارو

 هایشبکهپردازندگان در پیشگیری از نقض امنیت    و  کنندگانکنترل وظایف  و ناصر در مقاله    صادقی  ، فرحزادی
و پردازندگان در فرایند پردازش اطلاعات در  کنندگانکنترل و تشریح وظایف  به تبیین تبادل اطلاعات

قبولی    ، زادهلطیف  ، مضاف بر آنچه بیان شد  .اندپرداختهارتباطی و پیشگیری از نقض امنیت فرایند    یهاشبکه
شخصی از منظر حقوق اتحادیه   دادهتبیین اسباب مشروعیت پردازش  عابدی در مقالات    و  محسنی  ، درافشان

 
 ۲۰۱6.از این پس مقررات مصوب سال  .1
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پا و ایران پا و   تعهدات پردازش،  ارو  پذیرش آن در حقوق ایران  سنجیامکانکننده داده شخصی در اتحادیه ارو
پا و  و   به ترتیب به تشریح   رانیاآن در نظام حقوقی    سنجیامکانحمایت از داده شخصی در حقوق اتحادیه ارو

رضایت از موضوع داده، وظایف پردازندگان اطلاعات و تحلیل  أخذ خصوصا  شرایط پردازش اطلاعات 
حمایت از ر مقاله حقوق اشخاص موضوع داده در فرایند پردازش اطلاعات اقدام کرده و انصاری و عطار د

یکرد حمایت از داده مطالعهها در چین؛ داده  پ  هیاتحادها در امریکا و تطبیقی با رو کلی به  صورت بهنیز  اارو
پا و آمری  هادادهنظام حاکم بر حمایت از  مقایسه  .اندپرداختههر یک  یهاشاخصهکا و در چین و اتحادیه ارو

 اصلی پژوهش یرهایمتغتعریف  .۲

دریافت، این است که پژوهش حاضر یک   توانیمکه از عنوان و مطالب بیان شده این پژوهش    طورهمان
که خوانندگان  باشدی مبوده و فراگیری مفاهیم تخصصی آن نیازمند ارائه تعاریفی دقیق  ایرشتهبینپژوهش 

گاهی لازم را  یهاافتهیقسمت  بتوانند با مطالعه این تعاریف، از ماهیت و مطالب بیان شده در این مقاله آ
پردازش اطلاعات در  یهاتیمحدودکه بیان شد، پژوهش حاضر حول محوریت  طورهمانداشته باشند. 

 یارتباطشده است. بنابراین باید واژگانی مانند شبکه  فیتألتبادل اطلاعات(  یهاشبکهارتباطی ) یهاشبکه
 قرار گیرند.  نییتبش مورد تبادل اطلاعات(، اطلاعات و پرداز)

 شبکه تبادل اطلاعات . ۲-۱

به اشتراک گذاشتن منابع )مانند چاپگرها و  منظوربهکه  باشدیممعنای دو یا چند کامپیوتر شبکه به 
ی موجود در یک شبکه هاانهیرا  .اندشدهمتصل    یکدیگرالکترونیکی به    هایپیام دادهیا    هالیفا(، تبادل  هادیسی

یی،   به هم متصل  قرمزمادونیا پرتوهای نور    هاماهواره ممکن است از طریق کابل، خطوط تلفن، امواج رادیو
. باشدیمو منابع    هاپیام دادهی کامپیوتری، تبادل  هاشبکهخصوصیت اساسی  (.  Winkelman, 2024)  شوند

 شوندیمی شبکه استفاده  هادستگاهبرای تبادل داده بین  ،  TCP/IPمانند    -یی ارتباطی  هاپروتکلدر این فرایند  
(Yasar & Gillis, 2024 .)باشندی مقابل تفکیک  بندیتقسیمی تبادل اطلاعات در دو هاشبکه .

را از حیث امکان دسترسی کامپیوترها به اینترانت و اینترنت و  هاشبکهنخست، این نوع  بندیتقسیم
 .دهدیمبه متمرکز و نامتمرکز مورد بررسی قرار  هاشبکهم از حیث ماهیت دو بندیتقسیم

ی اشبکه. اینترانت به شوندیمی اینترانت و اینترنت تقسیم هاشبکه دو نوعی تبادل اطلاعات به هاشبکه
 ,Lutkevich)  کنندیمکه نسبت به تبادل اطلاعات با یکدیگر اقدام    شودیمخصوصی از کامپیوترها اطلاق  

 IPی هاآدرسبا داشتن  ازجمله خصوصیبهی اینترانت، کامپیوترهای هاشبکهبنابراین در (. 2024
امکان ورود به شبکه را داشته و همگان از حق ورود و تبادل اطلاعات به شبکه برخوردار نیستند.   فرد منحصربه

ی ملی هاشبکهبه  ترگستردها در پهنایی و ی هاسازمانی داخلی هاشبکهبه  توانیم هاشبکهاین  ازجمله



 : ...یارتباط یهااعمال قواعد حفاظت از پردازش اطلاعات در شبکه یهاتیمحدود | 25

 

 

که در آن کلیه  شودیماطلاق  1اطلاعات اشاره نمود. در مقابل شبکه اینترنت به شبکه گسترده جهانی
 ی متصل به شبکه از امکان دسترسی و تبادل اطلاعات برخوردار هستند.وترهایکامپ

. شوندیم بندیتقسیموع متمرکز و نامتمرکز ی تبادل اطلاعات به دو نهاشبکهدیگر،  بندیتقسیمدر یک 
ی موجود به یک نقطه مرکزی که کنترل تبادل و وترهایکامپ هاآن یی هستند که در هاشبکهی متمرکز هاشبکه

 اصطلاحا    وترهایکامپی تبادل اطلاعات،  هاشبکهذخیره اطلاعات در شبکه را بر عهده دارد، متصل هستند. در  
کرد کاربهی شبکه، منوط هاگره بنابراین وجود و فعالیت ؛ که به گره مرکزی متصل هستند شوندیمگره نامیده 

نمود که در صورت هک یا از کارافتادن یا کارکرد   گیری نتیجه  توان یم  ، روازایناهد بود.  درست گره مرکزی خو
 (. Bhalla, 2024) گرددیمی متصل به شبکه اخلال ایجاد هاگره نادرست گره مرکزی، در عملکرد کلیه 

که فاقد گره مرکزی بوده و کامپیوترها در این نوع  باشندیمیی هاشبکهی نامتمرکز، هاشبکهدر مقابل 
. بنابراین در این نوع کنندی ممتقارن یا نامتقارن نسبت به تبادل اطلاعات با یکدیگر اقدام  صورت به هاشبکه
، گره مرکزی یا کامپیوتر مرکزی جهت نظارت و کنترل بر تبادل اطلاعات وجود نداشته و این مهم بر هاشبکه

 ,Alexandria) رد یپذیمی موجود در شبکه در فرایندی موسوم به اثبات کار صورت وترهایکامپعهده 

2024.) 
کلیه   دییتأی نامتمرکز منوط به  هاشبکهبر این مبنا صحت تولید و ذخیره یا تبادل اطلاعات میان دو گره در  

ی هاشبکهاطلاعات موجود در اطلاع کاربران به تبادلات  توانیمکاربران موجود در شبکه بوده و بنابراین 
ی متمرکز و نامتمرکز و همچنین هاشبکهتفاوت میان انواع    توانی م  زیر  شکلنمود. در    گیری نتیجهنامتمرکز را  

 : ی نامتمرکز متقارن و نامتقارن را احصا نمودهاشبکه

 ۱شکل  

 

 

 
 
 

ی نامتمرکز نیز بر دو نوع هاشبکهاین است که  ، بدان اشاره نمود توانیمنکته جالب توجه دیگری که 
یی هستند هاشبکهی نامتمرکز خصوصی هاشبکه. شوندی می نامتمرکز خصوصی و عمومی تقسیم هاشبکه

و تبادل اطلاعات در این   را داشته و از امکان ذخیره   هاآنقابلیت دسترسی به    خصوصیبهی  وترهایکامپکه تنها  
یی هستند که کلیه کاربران هاشبکهی نامتمرکز عمومی نیز هاشبکههستند. در مقابل  مندبهره  هاشبکه

 
1. World Wide web 
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 & Lopez) برخوردارند هاآن ی نامتمرکز از امکان دسترسی به اطلاعات تبادل و ذخیره شده در هاشبکه

Martinez, 2018: 6 .) ی نامتمرکز در بسترهایی مانند بلاک چین نمود هاشبکهمیان  بندیتقسیماین
 .کندی مبیشتری پیدا 

 و پردازش اطلاعات .۲-۲

در نظام حقوقی ایران   .باشدیمیا اطلاعات مورد تبادل در شبکه    پیام دادهجزء اصلی یک شبکه ارتباطی،  
. این ماده بیان باشدیم پیام دادهقانون تجارت الکترونیکی، دربردارنده تعریفی از  ۲بند نخست از ماده 

 : دارد ی م

ی جدید ها یفناورالکترونیکی، نوری و یا  وسلایلهر نمادی از واقعه، اطلاعات یا مفهوم اسلت که با »
 «.شودیمپردازش  اطلاعات تولید، ارسال، دریافت، ذخیره یا 

نکته نخست این است که نماد یک واقعه یا مفهوم خود دربردارنده واژه اطلاعات بوده و بنابراین ذکر و 
، در پیام داده بیان داشت که  توان ی م روازاین قابل پذیرش نخواهد بود.  اصولا  تمیز میان این واژگان از یکدیگر 

تنها از باب مسامحه  گذارقانونمعنای عام خود مترادف واژه اطلاعات بوده و تفکیک سایر مصادیق از سوی 
مقررات عمومی حفاظت از اطلاعات اتحادیه  ۴پردازش به تعبیر بند دوم از ماده  ا  یثان .باشدیمقابل پذیرش 

پا ، دهیسازمان، ضبط، آوریجمع ازجملهاز عملیات  یا، به عملیات یا مجموعه۲۰۱6مصوب  ارو
، سازگاری یا تغییر، بازیابی، مشاوره، استفاده، افشا از طریق تبادل، انتشار یا سازیذخیره ، ساختاربندی

که از طریق  رددگی استفاده دیگر، تراز یا ترکیب، محدودیت، پاک یا اصلاح کردن و تخریب داده اطلاق م
 ,Intersoft Consulting) شودی الکترونیکی انجام م هایپیام داده وسایل خودکار یا غیر خودکار بر روی 

طرح حمایت و حفاظت از داده و اطلاعات  ۲کنار مطالب بیان شده در فوق، بند دوم از ماده  در .(2024
ا و اطلاعات شخصی، از قبیل ایجاد، ثبت، هعملیات دستی یا خودکار بر داده پردازش هرگونهشخصی نیز 

، تطبیق، ساختاربندی، بندیطبقه، وتحلیلتجزیهدریافت، گردآوری، نگهداری، جداسازی، تغییر، 
تعبیر   هاآن، فرستادن، توزیع و عرضه، انتشار و در دسترس قراردادن و پاک کردن  گذاریاشتراک،  سازیذخیره 

 شده است.

تمامی اعمال انجام   با  ی تقر  این نتیجه را به ذهن متبادر سازد که  تواند یم   فوقتوجه به تعاریف بیان شده در  
تمیز  روازاینقرار گیرند.  توسط اشخاص حقیقی یا حقوقی ذیل عنوان پردازش داده هاپیام دادهشده بر روی 

قانون تجارت الکترونیکی فاقد صحت   ۲واژگان »تولید، ارسال، دریافت و ذخیره« از واژه »پردازش« در ماده  
ین  نظری تلقی . این اشتباه صورت رندیگی م، ذیل عنوان پردازش اطلاعات قرار الذکرفوقشده و کلیه عناو
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ین متن مواد  منجر شده تا د  گذارقانونگرفته از سوی   قانون تجارت الکترونیکی نیز دقت لازم   5۹و    58ر تدو
 1اتخاذ نشده و در آن مواد نیز واژه پردازش از سایر واژگان مشابه مانند ذخیره و توزیع تفکیک گردد.

الکترونیکی را  هایپیام دادهقانون تجارت الکترونیکی،  ۲ایران در بند »ر« از ماده  گذارقانونآن  برعلاوه
شخصی بیان   هایپیام داده تقسیم نموده و در تعریف    غیرشخصیغیر مصرح به دو دسته شخصی و    صورت به

 : داشته است که
مشخص و  داده«موضوع » های مربوط به یک شخص حقیقی «پیام داده»یعنی  :شخصی هایپیام داده 

 .معین

شخصی، تنها در خصوص  پیام داده که  کندیم، این موضوع را مشخص الذکرفوق توجه به تعریف 
 ، حالباایناشخاص حقیقی جریان داشته و امکان تعریف و تخصیص آن بر اشخاص حقوقی فراهم نیست. 

 کهدرحالیحث قرار نداده است. شخصی را مورد ب هایپیام دادهاجمالی بوده و خصایص  الذکرفوقتعریف 
پا، موازین دقیقی در تمیز این مفهوم با سایر مفاهیم قابل استخراج  . بند باشدیمدر نظام حقوقی اتحادیه ارو

پا مقرر م مقررات ۴ماده نخست از   : دارد ی عمومی حفاظت از اطلاعات اتحادیه ارو
  موضوع دادهامکان شناسایی    غیرمستقیممستقیم یا    صورت هببه هرگونه اطلاعاتی که    شخصی»اطلاعات  

شناسایی مانند نام و شماره شناسنامه، یا  یهاانواع داده  توانندیها م. این داده گرددیمرا فراهم آورد اطلاق 
یتی فرد  یهامکانی یا شناسه یهاداده  عوامل خاص جسمی،  ازجملهآنلاین برای شناسایی وضعیت هو

یت ژنتیکی، ذهنی، اقتصادی، فرهنگی یا اجتماعی آن شخص طبیعی باشند.«  فیزیولوژیکی، هو
(Intersoft Consulting, 2024.)  

یک شخص  غیرمستقیمهستند که در شناسایی مستقیم یا  ییهاشخصی داده  یهامطابق ماده فوق داده 
اطلاعات مربوط به اشخاص حقوقی در نظام حقوقی اتحادیه  ورازاینگرفته شوند.  کاربه  توانندی حقیقی م

پا    رندیگی شخصی محسوب نشده و در ذیل مقررات حاکم بر این عنوان قرار نم  یهاجزو مجموعه داده نیز  ارو
(van der Sloot, 2017) ها در شخصی و معیارهای شناسایی این داده یهاآنچه بیان شد، داده برعلاوه

پا منحصر به داده نظام حقوقی اتحا  نظرصرف . بلکه این اطلاعات  گرددیمربوط به خود شخص نم  یهادیه ارو
یر، عدد و حتی صوت که قابلیت دستیابی به  از طریق  هاآناز ماهیت شکلی خود از نوع داده، فیلم، تصو

 قرارگیریقابلیت  گوشی تلفن همراه یا خودرو وجود داشته باشد نیز ازجمله موضوع دادهابزارها تحت اختیار 

 
های عقیدتی، مذهبی، خصوصیات های قومی یا نژادی، دیدگاههای شخصی مبین ریشهذخیره، پردازش و یا توزیع داده پیام  -58ماده    .1

 .جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح آنها به هر عنوان غیر قانونی استهای راجع به وضعیت اخلاقی و داده پیام
در صورت رضایت شخص موضوع داده پیام نیز به شرط آنکه محتوای داده پیام وفق قوانین مصوب مجلس شورای اسلامی  -5۹ماده 

 ...:ونیکی باید با لحاظ شرایط زیر صورت پذیردهای شخصی در بستر مبادلات الکتر باشد ذخیره، پردازش و توزیع داده پیام
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نکته قابل توجه (. Finck&Pallas, 2020: 22) باشندیرا برخوردار م شخصی یهادر ذیل عنوان داده 
حفظ حریم خصوصی اطلاعات در این است که آنچه در باب  غیرشخصیشخصی و  هایپیام داده  هدرزمین

شخصی خواهد بود و  هایپیام داده  حفظ حریم خصوصی، شودیممطرح  ارتباطی یهاشبکهفرایند پردازش 
از موقعیت مکانی خود قرار دارند، از موضوع   نظرصرف که در اختیار کلیه اشخاص    غیرشخصی  هایپیام داده 

پژوهش حاضر نیز ملاک بحث و بررسی است،  یتهمچنین آنچه در محوربحث خارج خواهند بود. 
. بنابراین رندیگیمتحت پردازش قرار گرفته یا  ارتباطی یهاشبکهکه در  باشندیمشخصی  هایپیام داده 
شخصی هیچ ارتباطی به یک شبکه تبادل اطلاعات نداشته و در این شبکه تحت پردازش قرار نگرفته   پیام داده 

 یهاشبکهقانونی حفظ حریم خصوصی اطلاعات در  یهاتیحماموضوع  تواندینم اصولا  ، رد یگینمیا 
 .ارتباطی قرار گیرد

 هاافتهی. ۲-۳

بت به تبیین  پردازش اطلاعات در  یهاتیمحدودپس از بیان مفهوم متغیرهای اصلی پژوهش، اینک نو
گرفتن  در نظرپردازش، انجام فرایند پردازش بدون  یهاتیمحدودمنظور از . رسدیمارتباطی  یهاشبکه

ضایت یا رعایت حقوق اشخاص ر أخذ حقوق اشخاص موضوع داده در فرایند پردازش اطلاعات مانند
پا و  ۲۰۱6مقررات مصوب سال  ۲۲-۱۲و  6مواد ) باشدی مکلی  یک اصل عنوانبه موضوع داده  اتحادیه ارو

محل تعارض حقوق خصوصی شخص موضوع  فراینداین  .ی ایران(قانون تجارت الکترونیک  5۹و  58مواد 
پا را  یهاتیمحدودداده و حقوق جامعه و دولت خواهد بود.   توانیمبیان شده در نظام حقوقی اتحادیه ارو

استخراج نمود. در نظام حقوقی ایران نیز با  ۲۰۱6مقررات مصوب سال  8۹و  85، ۲۳، 6مواد  لایلابهاز 
توجه به عدم وجود قانونی مصرح در این زمینه، باید از مقررات پراکنده موجود در قوانین مختلف و همچنین 

 دام کرد.موضوع این پژوهش اق یهاتیمحدودقواعد فقهی موجود در فقه امامیه نسبت به جستجوی 

 پردازش در راستای اهداف مبتنی بر منافع عمومی . ۲-۳-۱

برای کل جامعه   آنچهو به عبارتی به »  که در آن عموم مردم سهیم بوده  شودی م  بیانمنفعت عمومی به امری  
مفهوم ناظر بر رفاه عمومی مردم در ارتباط با مسائل  نیا(. Rekosh, 2024) گرددیمبهترین باشد« اطلاق 

 بندیصورت اقتصادی  یهاتیفعالو مقررات قانونی حاکم بر  هاچارچوب اقتصادی است که در قالب 
پا، پردازش در راستای   ۲۰۱6در مقررات مصوب سال    .(6۴  :۱۴۰۲،  مؤمنعبدی پور و  )  شودی م اتحادیه ارو

ماده ) یا آماری صورت پذیرد  مبتنی بر اهداف بایگانی اطلاعات، علمی، تاریخی تواندی ممنافع عمومی 
یی   غیردولتیبایگانی اطلاعات در نهادهای دولتی و    .(8۹ در راستای ایجاد امکان تحقق هر چه بهتر پاسخگو

در جهت نفع رسانی  تواندیمبه استعلامات قضایی، احقاق حق در مراجع حقوقی و کیفری و هر آنچه 

javascript:;
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در تفسیر مفهوم تحقیقات  .(۲۱۹ :۱۴۰۲(، ۱دیگران )لطیف زاده و ) پذیرد میعمومی انجام شود، صورت 
تواند انواع تحقیقات مبتنی برد. بنابراین این مفهوم می کاربه ای باید تفسیر موسع را بنا بر نظر عده علمی نیز

 .(۹۹۲ :۱۴۰۲(، ۲دیگران )لطیف زاده و ) بر توسعه و فناوری، تحقیقات کاربردی و بنیادی را شامل شود
از  طور کههمانتواند شامل بررسی اطلاعات تاریخی بوده و تحقیقات آماری نیز تحقیقات تاریخی نیز می

های آماری مورد توجه باشد که مبادرت به سرشماری دستهربردارنده هرگونه تحقیقی می نام آن پیداست د
تواند در سطح کلان شامل سرشماری جمعیت و در سطح خرد شامل هرگونه آماری از ها میباشد. این دسته

 باشد. بندیدستههر 
مقررات  8۹بر اساس بند اول ماده در این فرایند باید به چند نکته توجه نمود. نکته اول این است که  ، اما

پا، پردازش در راستای منافع عمومی، باید با تضمین حقوق اشخاص موضوع   ۲۰۱6مصوب سال   اتحادیه ارو
به اطلاعات موضوع پردازش یا حق تصحیح اطلاعات نادرست صورت  هاآنحق دسترسی  ازجملهداده 

پا نیز تصریح   ۲۰۱6ررات مصوب سال  مق  ۱56پذیرد. این موضوع در بند اول دستورالعمل شماره   اتحادیه ارو
فرایند پردازش اطلاعات بر اساس منافع عمومی باید با رعایت اصل به حداقل رساندن  ثانیا  شده است. 

پردازش  ، دیگرعبارت به .(۱56و دستورالعمل شماره  8۹قسمت دوم بند اول ماده شود )اطلاعات انجام 
 ،باشدلزوم )کفایت(، مرتبط و محدود به آنچه با اهداف پردازش ضروری میهای شخصی باید به حد داده 

هایی که برای اهداف از نتایج ضروری این اصل نیز این است که باید تنها داده(. Ico, 2024) صورت پذیرد 
و در صورتی که نیاز به پردازش ( Trend, 2024) واقع گردد آوریجمعتعیین شده ضروری باشد مورد 

ات بیش از میزان مورد نیاز وجود داشت باشد، باید نسبت به ایجاد سازوکارهای حفاظتی مناسب مانند اطلاع
 .(۱56و دستورالعمل شماره  8۹قسمت سوم بند اول ماده ) مستعارسازی اطلاعات اقدام نمود

که بیان شد، در فرایند  طورهماناول این است که  سؤالمطرح نمود.  سؤالاتی توانمی اما در این زمینه 
پردازش اطلاعات در راستای منافع عمومی، باید حقوق اشخاص موضوع داده تضمین شوند. در صورتی که 
تضمین حقوق اشخاص موضوع داده با اصل فرایند پردازش در راستای منافع عمومی در تعارض باشد، 

یت بر اجرای کدام فرایند خواهد بود؟  ز حقوق اشخاص موضوع داده در فرایند مثال یکی ا عنوانبهاولو
. اساس این حق، ارائه امکان حذف باشدمیپردازش اطلاعات، حق بر فراموش شدن یا حذف اطلاعات 

تا  (۲7 :۱۳۹5اسلامی و فیضی، باشد )میاطلاعات شخصی به اشخاص موضوع داده در فضای مجازی 
مبنای این حق غلبه منافع  .(8۴: ۱۳۹5عطار،  زمانی و) فراهم گردد هاآنامکان ناشناس بودن و گمنامی 

 8۹و با آنچه در متن بند اول ماده  (۱۱5 :۱۳۹7قبولی درافشان و دیگران، بوده )شخصی بر منافع عمومی 
پا ذکر شد ۲۰۱6مقررات مصوب سال   دارای تعارض است. ، اتحادیه ارو
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که تضمین حقوق اشخاص موضوع داده در انجام فرایند پردازش   باید بیان داشت  سؤالبرای پاسخ به این 
که تضمین حق با اصل فرایند پردازش در تعارض   باشدیم  ریپذامکانراستای منافع عمومی تنها تا حدودی    در

پا در نص ماده    گذارقانون  چراکهقرار نگیرد.    در ابتدا به موضوع انجام فرایند پردازش در راستای  8۹اتحادیه ارو
با تضمین حقوق اشخاص موضوع داده قرار داده  توأمان، انجام این فرایند را ازآنپسمنافع عمومی پرداخته و 

که اصل فرایند  است. بنابراین در صورتی که امکان اجرای حقوق اشخاص موضوع داده به نحوی فراهم گردد
 مود.قرار دهد، باید اجرای حقوق مذکور را محدود ن الشعاعتحتپردازش را 

ارائه داد این است که انجام اقدامات فنی و حفاظتی مناسب مقرر  توانیمدیگری که در این زمینه  سؤال
شامل هر اقدامی  تواند یم، گرددی ممستعارسازی اطلاعات را شامل  هاآن که در زمره  8۹در بند اول ماده 

یکی از خصایص  ، دیگرعبارت به شده یا اقدامات صورت گرفته باید با لحاظ برخی جوانب صورت پذیرد.
 هاآنسازی ناشناس حالنیدرعمورد پردازش  یهاداده مستعارسازی اطلاعات حفظ ماهیت شخصی بودن 

پا بند پنجم از ماده (. Kalyvaki, 2023: 88) باشدی م مقررات مصوب سال  ۴در نظام حقوقی اتحادیه ارو
 : دارد یم. این بند مقرر باشدیم، حاوی تعریف مستعارسازی اطلاعات ۲۰۱6

ی شخصی هاداده   توانینماست که دیگر    یاگونهبهی شخصی  هاداده »مستعارسازی« به معنای پردازش  
را بدون استفاده از اطلاعات اضافی به یک موضوع خاص داده نسبت داد، مشروط بر اینکه این اطلاعات 

اطمینان حاصل شود که  جداگانه نگهداری شود و مشمول اقدامات فنی و سازمانی باشد تا طوربهاضافی 
 .شودینم ی شخصی به یک شخص حقیقی شناسایی شده یا قابل شناسایی نسبت دادههاداده 

یژگی الذکرفوق در تعریف مندرج در ماده  یژگی برای مستعارسازی اطلاعات ذکر شده است. و ، چند و
که در مطالب ذیل نیز بدان اشاره خواهد شد این است که عملیاتی بر روی اطلاعات  طورهمان ،نخست

اما ؛  نباشد  پذیرامکانوع داده  به موض   هادادهصورت پذیرد که بدون استفاده از اطلاعات اضافی، انتساب این  
یژگی مهم دیگر جداگانه و با اقدامات فنی و سازمانی مناسب  صورت بهنگهداری اطلاعات اضافی  ، و

، دیگران از امکان خارج نمودن اطلاعات از حالت مستعار برخوردار دارصلاحیتتا جز اشخاص  باشدی م
 و سلامت اشخاص اشاره نمود.ی پزشکی هاداده به  توانیممثال  عنوانبهنباشند. 

به   توانی مسازی اطلاعات وجود دارد که از این حیث اما راهکارهای دیگری نیز برای ایجاد ناشناس
در فرایند  ، دیگرعبارت به )به معنای واقعی کلمه( و رمزگذاری اطلاعات اشاره نمود. سازی ناشناس
و رمزگذاری وجود دارند. سازی ناشناساطلاعات، سه اصطلاح مهم با عنوان مستعارسازی، سازی ناشناس

ی شخصی هادادهکه در آن انتساب  شودیمگفته  هادادهمستعارسازی اطلاعات به روشی برای پنهان کردن 
 (. Satori, 2024) ستین پذیرامکانبه یک شخص خاص بدون وجود اطلاعات اضافی 
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از   ناپذیربازگشت  صورت بهی شخصی  هاداده که در آن    گرددیمبه روشی اطلاق  سازی  ناشناسدر مقابل  
. رمزگذاری شوندیمناشناس تبدیل  کاملا  ی هادادهقابلیت انتساب به یک شخص خاص جدا شده و به 

قابلیت پردازش خارج  که در آن اطلاعات از طریق سازوکارهای فنی، از شودی ماطلاعات نیز به فرایند گفته 
 .کنندیم، قابلیت پردازش را پیدا شوندی مکلید نامیده  اصطلاحا  ابزارهایی که  کارگیری بهنموده و تنها با 

و رمزگذاری این است که در فرایند رمزگذاری، اطلاعات سازی  ناشناسوجه تمایز سه واژه مستعارسازی،  
مخاطب این اطلاعات بوده قابل رمزگشایی و پردازش رمزگذاری شده توسط شخص رمزگذارنده و فردی که 

. اما در فرایند مستعارسازی اطلاعات، تنها شخصی که مبادرت به مستعارسازی نموده است، از باشندی م
. باشدی مبه موضوع داده برخوردار  هادادهقابلیت ضمیمه اطلاعات دیگر جهت امکان انتساب این 

ارساز، از نوع و ماهیت این اطلاعات اطلاع نداشته و بنابراین جز او شخص دیگری جز مستع دیگرعبارت به
سازی، اطلاعات شخصی اما در ناشناس و فرد دیگری از قابلیت بازخوانی این اطلاعات برخوردار نیست

نموده   هاپیام دادهسازی  ناشناسبدون بازگشت به اطلاعات عمومی تبدیل شده و حتی شخصی که مبادرت به  
 (. Gresham, 2024) خواهد بود بهره بیباشد نیز از این قابلیت 

پا از  گذارقانون به این نتیجه رسید که دلیل اینکه  توانیممطالب فوق  بندیجمعبا  ی هاواژهاتحادیه ارو
نام برده این است که اطلاعات شخصی پس از طی  ۲۰۱6مقررات مصوب سال  8۹مستعارسازی در ماده 

. این حکم در مانندیمی شخصی باقی هادادهمستعارسازی، ماهیت خود را از دست نداده و همچنان  فرایند
ی شخصی هادادهسازی، . اما در فرایند ناشناسباشدی مخصوص فرایند رمزگذاری اطلاعات نیز جاری 

 کدام هیچو در این صورت  شوندیمی عمومی تبدیل هادادهماهیت شخصی بودن خود را از دست داده و به 
پا در خصوص این نوع    الزاماتاز    هادادهقانونی مندرج در مقررات عمومی حفاظت از اطلاعات اتحادیه ارو

 قابلیت اجرا نخواهد داشت.
مورد پردازش در   یهاداده نمود که انجام هر فرایندی در جهت حفظ امنیت  گیری نتیجه توانیم ، روازاین

است که حاوی نتیجه تغییر ماهیت اطلاعات  پذیرامکاندر صورتی  ۲۰۱6وب سال مقررات مص 8۹ماده 
شخصی در جهت  یهادادههدف از بایگانی یا پردازش  چراکه ؛نباشد. دلیل این موضوع نیز روشن است

 یهادادهکه در صورت تغییر ماهیت اطلاعات به  باشدیمنتایجی قابل استناد  أخذمنافع عمومی، 
تحت بایگانی به  یهاداده مثال در صورتی که  عنوانبه نتایج مدنظر را کسب نمود.  توانینم غیرشخصی

ناشناس تبدیل شوند، در صورت وصول استعلام از مراجع قضایی یا ایجاد دعوا میان شخص حقیقی   یهاداده 
از قابلیت انتساب اطلاعات تحت  توانیمو نهاد شبکه ارتباطی پردازش کننده اطلاعات، به چه نحوی 

 بایگانی برای اثبات مدعی استفاده نمود؟ 
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ی در فرایند پردازش اطلاعات در نظام حقوقی اتحادیه ترجح منافع عمومی بر منافع خصوص   هدرزمینآنچه  
پا بیان شد، قابلیت    صورت بهوحدت ملاک و اجرا در نظام حقوقی ایران را نیز دارد. این موضوع اگرچه    أخذارو

اما از مفهوم و ملاک برخی قوانین و مقررات مانند  ، نشده بینیپیش مصرح در قوانین و مقررات کشور ایران 
قانون مدنی و توسل به برخی قواعد مانند لاضرر و ترجح آن بر قواعدی  ۹75ون اساسی، ماده قان ۴۰اصل 

 : دارندی مایران بیان  قانون مدنی ۹75و ماده قانون اساسی  ۴۰. اصل باشدیممانند قاعده تسلیط 
یش را وسیله اضرار به غیر یا تجاوز به منافع نمی  کسهیچ»  :قانون اساسی  ۴۰اصل   تواند اعمال حق خو

 «.دهدعمومی قرار 
اخلاق   برخلافقوانین خارجی و یا قراردادهای خصوصی را که    تواندنمیمحکمه    :قانون مدنی  ۹75ماده  

ومی محسوب دیگر مخالف با نظم عم  به علتکردن احساسات جامعه یا    دارجریحه  واسطهبهحسنه بوده و یا  
 .مجاز باشد اصولا  قوانین مزبور  اجرا  اگرچه .اجرا گذارد موقعبه ، شودمی 

، اعمال حقوق خصوصی اشخاص در گرددمیقانون اساسی ملاحظه  ۴۰که در متن اصل  طورهمان
تجاوز به منافع عمومی باشد، محدود شده و منافع عمومی نسبت به منافع خصوصی  منزلهبهفرضی که 

قانون مدنی ایران نیز  ۹75. این موضوع در ماده اندشدهاشخاص در قانون اساسی کشور ایران ترجیح داده 
به  قانون مدنی و اصولی مانند اصل حاکمیت اراده، اشخاص قادر ۱۰بر اساس ماده  چراکه. باشدمیجاری 

انجام هر عمل حقوقی که مغایر با قوانین و مقررات نباشد بوده و محدودیتی در این زمینه وجود ندارد. 
قانون مدنی  ۹75در نص ماده  صراحتا  عدم تعارض اعمال حقوقی اشخاص با نظم عمومی  کهدرحالی 

یت منا توانمی قانون مدنی  ۹75و  ۱۰شده و در جمع مواد  بینیپیش  فع عمومی بر منافع قائل بر اولو
 خصوصی بود.

نتیجه بیان شده در فوق را رهنمود   تواندمیدر فقه امامیه نیز تعارض قواعدی مانند قاعده لاضرر و تسلیط  
قاعده لاضرر و لاضرار فی الاسلام جزو قواعد مبنایی فقهی برای نفی و نهی احکام  دیگرعبارت بهسازد. 

که متشکل از دو جزء لاضرر   (77-76  :۱۳۹۹نیا،  هادویباشد )می  ضرری مورد استفاده فقهای شیعه و سنی
معنای لاضرر این است که کسی به برادرش ضرری وارد نکرده و  (۳۳6 :۱۳۹8ولی زاده، ) و لاضرار است

حق او را پایمال ننماید. لاضرار نیز بدین معناست که در برابر ضرر به دیگری ضرر وارد ننموده و به عبارتی 
قاعده تسلیط هر  برمبنایاما  .(۱۳8-۱۳7 :۱۳۹۳کریمی و شعبانی کندسری، ) ضرر را با ضرر پاسخ ندهد

یش مسلط است و هیچ شخصی یا نهادی  هاتسلط انواع مالکی بر  سلطنت وی را بر  تواندنمیبر مال خو
 .(8 :۱۳8۹علیدوست و ابراهیمی راد، ) اموالش محدود نماید

 منزلهبهاجرای قاعده تسلیط را  توانمیبنا بر نظر فقها در تعارض میان این دو قاعده با یکدیگر، 
اکبرینه، ) در تعارض با قاعده لاضرر، قاعده لاضرر را بر آن ترجیح دادسوءاستفاده از حق تلقی نمود که 
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مرحله تشریع،  برعلاوهحدیث لاضرر، عدم مشروعیت ضرر در اسلام است و معنای  چراکه .(۲7 :۱۳۹۱
عملی منجر به اضرار دیگری گردد، مورد  چنانچهبا یکدیگر نیز  مردم در مرحله اجرا و در روابط اجتماعی 

در مقام تشریع اولیه احکام اسلامی، هیچ حکم ضرری وضع  خداوند دیگرعبارت بهامضای شارع نیست. 
لطیف ) نیستمورد امضای شارع  بارزیاناست. همچنین در روابط اجتماعی مردم نیز هرگونه عمل  نکرده
 .(۲۱6 :۱۴۰۲(، ۱دیگران )زاده و 

 اجتماعی ملی و  حفظ امنیتدر راستای ردازش پ. ۲-۳-۲

دومین محدودیت در اجرای حقوق اشخاص موضوع داده در فرایند پردازش اطلاعات، ایجاد محدودیت 
 ۲۰۱6مقررات مصوب سال  ۲۳. این موضوع در ماده باشدیمبرای حفظ امنیت اجتماعی  هادولتتوسط 

پا  کشورهای عضو را قادر به محدود نمودن حقوق  صراحتا  شده است. بند اول این ماده  بینیپیشاتحادیه ارو
پا با رعایت شرایطی نموده است. اولین شرط  ۲۰۱6مندرج در فصل سوم مقررات مصوب سال  اتحادیه ارو

برای محافظت از امنیت ملی،   محدودیتاساسی و دومین شرط ضرورت ایجاد    یهایآزاداحترام به حقوق و  
دیگران  یهای آزادبازرسی و نظارت، حمایت از حقوق و ، جرائمدفاع، امنیت عمومی، پیشگیری و مقابله با 
 .باشدی مو سایر اهداف مهم مبتنی بر منافع عمومی 

گری شده در بند اول، ملزم به تنظیم بینیپیشط شرای برعلاوهبند دوم این ماده نیز کشورهای عضو را 
معرفی شده،   یهاتیمحدودشخصی، دامنه    یهاداده  بندیدستهاهداف حاصل از پردازش،    هدرزمینمقرراتی  

دیگران و حق موضوع داده بر  یهایآزادتدابیر حفاظتی برای پیشگیری از سوءاستفاده، خطرات موجود برای 
 نموده است. هاتیمحدوداطلاع از 

که به نظر نگارندگان تصریح   باشدی منکته قابل توجه در این ماده، بسیط بودن واژگان قید شده در بند اول  
یب آن مغایرت دارد  که بیان شد،  طورهمان زیرا  ؛به این واژگان در متن این مقررات با فلسفه و هدف تصو

مقررات  ازآنجاکهشده و دارای مفهوم بسیطی است.  قعمومی به هر آنچه به نفع عموم باشد اطلا منافع
پا در جهت حمایت و حفاظت از حقوق اشخاص در فرایند پردازش  ۲۰۱6مصوب سال  اتحادیه ارو

یب شده است،  ی اولین نتیجه این موضوع نیز عدم اعطای اختیارات مطلق به کشورها عتا  یطباطلاعات تصو
یب مقرراتی   کهدرحالی که حقوق اشخاص موضوع داده را محدود نماید.  باشدی معضو اتحادیه در تصو

بخواهند را در ذیل شمول واژه منافع عمومی  آنچههر  توانندیممطابق با بند اول این ماده کشورهای عضو 
ا محدود نمایند. ر ۲۰۱6تفسیر نموده و حقوق اشخاص موضوع داده و سایر مواد مقررات مصوب سال 

به سایر مصادیق مانند دفاع یا امنیت ملی یا  تصریحبهمانند منافع عمومی نیازی  یاواژهآن با وجود  برعلاوه
پا اگر معنای    گذارقانون  چراکهوجود نداشت.   جرائمکشف و پیشگیری از   از این واژه    ی محدودتراتحادیه ارو

که مبادرت به تعریف واژگان اصلی این مقررات  الذکرفوق مقررات  ۴باید در ماده  عتا  یطبرا مدنظر داشت، 
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چون تعریفی از این واژه در آن ماده وجود ندارد، دلیلی نیز بر تصریح به  و نمودیمنموده، آن را تعریف 
 نیز وجود نداشت. است، و...  جرائممصادیق منافع عمومی که حفظ امنیت و پیشگیری از وقوع 

ایجاد محدودیت در اجرای حقوق اشخاص موضوع داده در مقررات مصوب  ، اف بر آنچه بیان شدمض
شده است. این در حالی است که حقوق  هاآناساسی  یهایآزاد، منوط به رعایت حقوق و ۲۰۱6سال 

 مدنی و سیاسی وی را شامل شده و هم یهایآزادکه هم  باشدیمبسیطی  معنایاساسی اشخاص نیز دارای 
آزادی تحصیل یا تبادل یا دسترسی و انتشار اطلاعات تعبیر  ازجملهدر یک کلام از آن به واژه حقوق ملت 

وجود تعارض میان مفاهیم  توانی م. در این حالت شودیماطلاق  ، (5 :۱۴۰۱کاظمی و دیگران، گردد )ی م
 را برداشت نمود. ۲۳نص ماده 

، چرا در توجیه ایجاد محدودیت در  باشدیمحفظ حقوق اساسی اشخاص  گذارقانون چراکه اگر منظور 
این حقوق از واژگان بسیطی مانند منافع عمومی استفاده کرده و اگر منظور حفظ حقوق اساسی نبوده است، 

مطرح نمود این است که  توانیمکه  سؤالیدلیلی بر بسط واژگان این ماده به چنین شکلی نبوده است. اما 
از ایجاد  نظرصرف حقوق اساسی اشخاص در مقابل منافع عمومی مردم قرار گرفته و رعایت  کهی درصورت 

بر دیگری ارجح خواهد بود؟ برای  یککدام ، قرار بر اجرای یکی از این دو باشد، ۲۳تعارض در نص ماده 
 را تفسیر نمود. ۲۳از دو منظر ماده  توانیم سؤالپاسخ به این 
مقررات   ۲۳ماده    تصریحبهایجاد محدودیت در اجرای حقوق اساسی اشخاص،    این است که  ، منظر اول
پس از ذکر قاعده کلی ایجاد محدودیت، شرطی اساسی  گذارقانون چراکهممنوع است.  ۲۰۱6مصوب سال 

بر اجرای این قاعده در نظر گرفته که آن نیز حقوق اساسی اشخاص است. بنابراین در صورتی که اجرای شرط 
 قابل اتکا نخواهد بود. عملا  اده محقق نگردد، قاعده کلی مذکور نیز در نص م

، دهدیمبر موضوع تعارض حقوق عمومی و خصوصی که محوریت این پژوهش را تشکیل    ،اما منظر دوم 
که در مطالب پیشین تصریح شد، در تعارض حقوق عمومی و خصوصی در  طورهمان چراکهاستوار است. 

، حق جامعه و دولت بر حقوق خصوصی اشخاص ترجیح داشته و این موضوع فرایند پردازش اطلاعات
ت مقررا  ۲۳آن در نص ماده  برعلاوه. شودی مقاعده مبتنی بر محدودیت اجرای قواعد پردازش تلقی  عنوانبه

نسبت به تبیین حکمی اقدام نموده  گذارقانوننیز برعکس آنچه در منظر اول بیان شد،  ۲۰۱6مصوب سال 
نبود شرایط بیان شده، به معنای لغو شدن  حالبااینکه شرایطی را نیز برای اجرای آن در نظر گرفته است. 

یب  عتا  یطببر لغو شدن حکم باشد،  گذارقانوناگر قصد  چراکه. گرددینمحکم تلقی  اهداف حاصل از تصو
 د.بیهوده خواهد بو عملا  این ماده نیز 

قانون تجارت  58ماده  حکمبهدر نظام حقوقی ایران، اجرای فرایند پردازش اطلاعات شخصی 
در آن قانون مقرره  ، حالبااینرضایت صریح شخص موضوع داده شده است.  أخذالکترونیکی منوط به 
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از   توانیم  حالبااینباشد وجود نداشته،    58که مبتنی بر ایجاد محدودیت در اجرای قواعد ماده    خصوصیبه
قانون اساسی  ۱75مثال اصل  عنوانبهمقررات دیگر قوانین، برخی احکام را در این زمینه استخراج نمود. 

این  1جمهوری اسلامی ایران بر انتشار افکار و بیان مطالب با رعایت »مصالح کشور« تصریح نموده است.
، با حقوق خصوصی اشخاص باشدیمکشور    که اگر انتشار مطلبی که مطابق با مصالح  دهدی مموضوع نشان  

قانون مطبوعات مصوب  ۳۱تزاحم داشته باشد، باید نسبت به انتشار مطلب در نشریات اقدام نمود. اما ماده 
این موضوع بر ممنوعیت انتشار مطالب مبتنی بر افشای اسرار شخصی افراد تصریح  برعکس، ۱۳6۴سال 

اینجاست که اگر انتشار مطالب مطابق با منافع و مصالح کشور بوده اما منجر به  سؤالحال  2نموده است.
 اقدام کرد؟ هاآن نسبت به نشر  توانیمافشای اسرار شخصی افراد باشد، آیا 

یتمنوط به بررسی  سؤالپاسخ به این  قوانین و مقررات و اجرای قاعده جمع میان قوانین   بندیاولو
حتی در صورتی که قانون اساسی، قانونی هم سنگ قانون مطبوعات باشد   دیگرارت عببهمتعارض خواهد بود.  

بیان داشت که انتشار مطالب مبتنی بر افشای اسرار شخصی افراد  توانیم  ۱75و اصل  ۳۱نیز در جمع ماده 
یت قانون اساسی بر قان  هرچندمطابق با مصالح کشور باشد.  تنها در صورتی ممکن است که   ون شکی در اولو

یت بر اجرای مقررات قانون اساسی گذاشته  مطبوعات نداشته و در تعارض مقررات این دو قانون باید اولو
 ۱۳88قانون انتشار و دسترسی آزاد به اطلاعات مصوب سال  ۱۴ماده شود. این موضوع در اجرای مقررات 

کیدشخصی افراد نیز   یهادادهحفاظت از    حقبهکه به احترام   و در تعارض این مواد   باشدیمی  جار  3نموده  تأ
، باید نسبت به اجرای مقررات اصل مذکور اقدام نمود. بنابراین در صورتی که دسترسی اشخاص ۱75با اصل  

بوده اما موافق با مصالح کشور باشد، اجرای رفتار  هاآنبه اطلاعات شخصی دیگران مغایر حریم خصوصی 
یت دارد. مبتنی بر مصالح کشور نسبت به اجرای قواعد  مبتنی بر حریم خصوصی اولو

اشاره نمود که بر علنی  ۱65اصل  ازجملهبه اصول دیگری از قانون اساسی  توانیم، ۱75اصل  برعلاوه
بودن محاکمات دادگاه و رعایت حقوق خصوصی اشخاص در حضور در دادگاه اشاره دارد که در صورتی که 

ه تشکیل جلسه غیرعلنی حضور اشخاص به تشخیص دادگاه با نظم عمومی در تعارض باشد، دادگاه را ملزم ب
علنی   صورت به، اجرای مجازات  ۱۳۹۲قانون آیین دادرسی کیفری مصوب سال    ۴۹۹یا در ماده    4نموده است.

در  حالبااین، ممنوع تلقی شده باشدیمدر حکمی کلی چون با حقوق خصوصی اشخاص در تعارض 

 
شور ک ار با رعایت موازین اسلامی و مصالح  ک: در صدا و سیمای جمهوری اسلامی ایران، آزادی بیان و نشر افصد و هفتاد و پنجمکاصل ی  .1

 .باید تأمین گردد
 انتشار مطالبی که مشتمل بر تهدید به هتک شرف و یا حیثیت و یا افشای اسرار شخصی باشد ممنوع است... - ۳۱ ماده .2

چنانچه اطلاعات درخواست شده مربوط به حریم خصوصی اشخاص باشد و یا در زمره اطلاعاتی باشد که با نقض احکام  ل ۱۴ ماده .3
 دسترسی باید رد شود. مربوط به حریم خصوصی تحصیل شده است، درخواست

ه به تشخیص دادگاه، علنی بودن آن کو حضور افراد بلامانع است مگر آن شودیممات، علنی انجام ک محا :صد و شصت و پنجمکیاصل  .4
 باشد عمومیمنافی عفت عمومی یا نظم 
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جلوگیری از تجری شدن دیگران ایجاب نماید، امکان اجرای حکم علنی  ازجملهصورتی که منافع جامعه 
 1تصریح قرار گرفته است. مورد 

یت حقوق عمومی بر حقوق خصوصی   توانیمنیز    الذکرفوق از ملاک قوانین   در نظام حقوقی ایران، اولو
 ارتباطی را نیز برداشت نمود. یهاشبکهو امکان تسری این موضوع به قواعد مبتنی بر پردازش اطلاعات در 

 گیرینتیجه

منوط ارتباطی    یهاشبکهدر  گردید، انجام فرایند پردازش اطلاعات  که در متن این پژوهش بیان    طورهمان
که در یک کلام به حقوق  باشدی م هاآنرضایت اشخاص موضوع داده و اجرای حقوق قانونی  أخذبه 

. اما این حقوق گاه با حقوق جامعه و دولت که حقوق عمومی نامیده گرددیمخصوصی اشخاص تعبیر 
در پردازش اطلاعات در راستای منافع عمومی یا حفظ   عموما  . این حالت  رندیگیم، در تعارض قرار  شوندی م

 .دهدیمامنیت ملی و اجتماعی رخ 
پا  و   8۹دربردارنده مقررات مفصلی در این زمینه بوده و جوانب امر را در مواد نظام حقوقی اتحادیه ارو

مقررات   حالباایننموده است.    بینیپیشخود    ۲۰۱6مقررات عمومی حفاظت از اطلاعات مصوب سال    ۲۳
زمینه ایجاد  تواندیمکه این موضوع  باشندی ممصوب در نظام حقوقی ایران فاقد قواعد مصرح در این زمینه 

موجب گردد. بر  دانانحقوقمتعارض و ارائه تفاسیر متناقض از قوانین و مقررات را میان قضات و  یهاهی ور
نحوه  بینیپیش در جهت  الاجرا لازم ی کشور ایران در ابتدا قانونی گذارقانوناین مبنا لازم است تا مجلس 

 یهاشبکهظایف مدیران ارتباطی، حقوق اشخاص موضوع داده، و یهاشبکهپردازش اطلاعات توسط 
اجرای حقوق اشخاص  یهاتیمحدودارتباطی و پردازندگان اطلاعات، ضمانت اجراهای قانونی لازم و 

 تقنینی موجود در قوانین کشور ایران از میان بروند. خلأهایتا  موضوع داده نماید
یب قوانین و اجرای    ازآنجاکه واد مصرح در قوانین برای در کشور تا زمانی که مفهوم و مقررات م  هاآنتصو

مردم آموزش داده نشده و آحاد جامعه از حقوق و تکالیف قانونی خود و همچنین پردازندگان و مدیران 
یب قوانین را بیهود عملا  تبادل اطلاعات مطلع نشوند،  یهاشبکه   ه کارایی نداشته و اهداف حاصل از تصو

یب قانون، لازم است تا دینمای م جمهوری اسلامی ایران با ایجاد  صداوسیمای. بنابراین در کنار تصو
یزیون، حقوق اشخاص در فرایند پردازش اطلاعات و  یهاشبکهآموزشی در  یهابرنامه اجتماعی و تلو

 قوق را در قوانین و مقررات کشور ایران را به آحاد جامعه آموزش دهد.اجرای این ح یهاتیمحدود

 
صورتیکه به لحاظ آثار و تبعات اجتماعی بزه ارتکابی، اجرای علنی مجازات ممنوع است، مگر در موارد الزام قانونی یا در   -۴۹۹ماده    .1

نحوه ارتکاب جرم و سوابق مرتکب و بیم تجری او یا دیگران، دادگاه خود یا به پیشنهاد دادستان اجرای علنی مجازات را ضروری تشخیص 
 دهد و اجرای علنی مجازات را در رأی تصریح کند.
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. با عنایت به باشدیمدر این زمینه نیز، نظارت بر حسن اجرای مقررات  گذارانهسیاستتوصیه  نی آخر
قانون تجارت الکترونیکی، وزارت صنعت، معدن و تجارت متولی اصلی نظارت بر نحوه  7۹اینکه در ماده 

، لازم است این وزارت خانه یکی از نهادهای باشدیمرات حوزه تجارت و فناوری اطلاعات اجرای مقر
یی یا هر سازمان دیگری را  زیرمجموعه خود مانند مرکز تجارت الکترونیکی یا سازمان تنظیم مقررات رادیو

 ارتباطی نماید. یهاشبکهموظف به نظارت بر اجرای قوانین و مقررات توسط 
ارتباطی بدون  یهاشبکهمشهود در سطح جامعه مشاهده نشده و  صورت بهال حاضر امری که در ح 

توجه به مقررات مصوب مانند قانون تجارت الکترونیکی یا قانون انتشار و دسترسی آزاد به اطلاعات، نسبت 
 .ندینمایمبه پردازش اطلاعات اشخاص اقدام 
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 منابعفهرست 

، «ی آن، مجله حقوقی دادگستری روپیش  هایچالشحق بر فراموش شدن و  »  .(۱۳۹5)؛، فرینازیضیف  اسلامی، رضا،
 . ۹۴، شماره 8۰دوره 

ین ، فصلنامه علمی پژوهشی فقه و مبانی  «منع از سوءاستفاده از حقوق عینی در قانون مدنی» .(۱۳۹۱) ؛اکبرینه، پرو
 .۱۳-۱۲، شماره ۴حقوق اسلامی، دوره 

ین اطلاعاتی  یهایفناورحق بر فراموش شدن در عصر    بشر و حقوق  »  .(۱۳۹5)  ؛، عطار، شیماسید قاسمزمانی،   ، «نو
 . 55، شماره ۳۳، دوره یالمللن یبمجله حقوقی 

، «بر متغیرهای تحول نظام حقوقی تأملیتعامل حقوق عمومی و حقوق خصوصی  ». (۱۳88) ؛شهابی، مهدی
 .۱۲، شماره 6فصلنامه حقوق اساسی، دوره 

بر چیستی منفعت عمومی )مطالعه تطبیقی از منظر حقوق   تأملی» .(۱۴۰۲) ؛، مهرادمؤمنعبدی پور، ابراهیم، 
 . ۱، شماره ۱، فصلنامه حقوق عمومی تطبیقی، دوره «عمومی اقتصادی(

، فصلنامه حقوق اسلامی، «ه تسلط و گستره آنبررسی قاعد» .(۱۳8۹) ؛علیدوست، ابوالقاسم، ابراهیمی راد، محمد
 . ۲۴، شماره 7دوره 

 :حق فراموش شدن در ترازو» .(۱۳۹7) ؛آقا محمدی، اکرم ؛ بختیاروند، مصطفی ؛قبولی درافشان، سید محمدمهدی
، شماره  ۱۹حقوق عمومی، دوره ، فصلنامه پژوهش «نیاز ناشی از فضای مجازی یا تهدیدی برای آزادی بیان

58. 

و حقوق    رایتکپیبررسی وضعیت تزاحم میان  »  .(۱۴۰۱)  ؛ناصر، مهدی  ؛صادقی، حسین؛  رضا  سید مهدیکاظمی،  
پا(مردم )اساسی   ، شماره  ۱۳، فصلنامه تعالی حقوق، دوره  «با مطالعه تطبیقی نظام حقوقی ایران و اتحادیه ارو

۲. 

ه فقهی لاضرر و قاعده غربی سوءاستفاده از رابطه منطقی قاعد» .(۱۳۹۳) ؛شعبانی کندسری، هادی ؛کریمی، عباس
 . ۲شماره ، ۱دوره ، فصلنامه پژوهش تطبیقی حقوق اسلام و غرب، «حق

شناسایی جهات »  .(۱۴۰۲)  ؛عابدی، محمد  ؛محسنی، سعید  ؛محمدمهدیقبولی درافشان، سید    ؛لطیف زاده، مهدیه
پا و تب ، «یین آن در نظام حقوقی ایرانمحدودیت حمایت از حقوق اشخاص موضوع داده در اتحادیه ارو

 .۳، شماره ۱۴فصلنامه تعالی حقوق، دوره 

حمایت از داده » .(۱۴۰۲) ؛محسنی سعید، عابدی، محمد ؛محمدمهدیقبولی درافشان، سید  ؛لطیف زاده، مهدیه
پا و  حقوق عمومی، دوره   ، فصلنامه مطالعات«آن در نظام حقوقی ایران سنجیامکان شخصی در اتحادیه ارو

 .۲، شماره 5۳

، فصلنامه پژوهش حقوق  «سازی حقوق خصوصیاساسی» .(۱۳۹7) ؛حاجی پور، مرتضی ؛مولایی، یوسف
 .6۱، شماره ۲۰خصوصی، دوره 
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، فصلنامه  «اثر قاعده لاضرر در مسئولیت مدنی و نقش قاعده اقدام در اثر رافعیت آن» .(۱۳۹8) ؛ولی زاده، حسین
 .۱۰، شماره ۳قانون یار، دوره  المللیبین 

حقوق  ، فصلنامه «قرآن کریم شناسیانسانمفاد قاعده لاضرر با تکیه بر مبانی » .(۱۳۹۹) ؛اصغریعلهادوی نیا 
 . 66، شماره ۱7اسلامی، دوره 
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