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Content retrieval and knowledge management services In IoT 
applications, user-aware applications always contain different 
information and require a lot of resources to meet user demand, and 
this requires a high cost to implement content retrieval and 
management monitoring services. Is knowledge. This article presents 
a way to monitor knowledge management as well as to store and 
retrieve user information in the Internet of Things. Using the 
proposed method, users can transfer their data to IoT storage servers 
with more security than similar methods without knowing how and 
where to store it. The purpose of this article is to create a user-centric 
system for security monitoring of knowledge management in IoT 
applications that can be easily used. In this regard, reducing the cost 
of resource allocation and knowledge management by intelligently 
reducing the amount of data received and the use of appropriate 
factors to increase the quality of IoT applications have been 
addressed. 
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بر   يمبتن  اي اش  نترنتيا يكاربرد يهادانش در برنامه تيرينظارت بر مد تي بهبود امن

 رفتار كاربر   لي تحل 

  يليعموزادخل  نيحس

    Amoozad92@yahoo.com. رايانامه: راني نوشهر، ا ،يواحد نوشهر، دانشگاه آزاد اسلام ع،يصنا يگروه مهندس ار، ياستاد  

  چكيده  اطلاعات مقاله 

آگاه از كاربر، همواره   اءياش ـ  نترنتيا يكاربرد  هاي¬دانش در برنامه تيريمحتوا و نظارت بر مد  يابيخدمات باز  مقاله پژوهشينوع مقاله: 

  نه يبه هز  ازيكار ن نيدارند و ا ياديبه منابع ز ازيكاربر، ن  يبرآوردن تقاضـا ياطلاعات مختلف هسـتند و برا يدارا

 ــ  نيدانش دارد. در ا  تي ـريمحتوا و نظـارت بر مـد  يابي ـخـدمـات بـاز  ياجرا  يبـالا برا جهـت نظـارت بر    يمقـالـه روشـ

 ــ  نترنتياطلاعات كاربران در ا  يابي ـو باز  ره يذخ  نيدانش و همچن تي ـريمد ــتفـاده از روش  دي ـارائه گرد اي ـاشـ . با اسـ

ــنهاديپ ــتريخاطر ب  تياطلاعات خود را با امن  تواننديكاربران م  يش ــابه و بدون اطلاع از   يهانســبت به روش  ش مش

ازره يذخ ننحوه و مكا انيهاداده  ،يسـ رورها  شـ ازره يذخ  يرا به سـ پارند. هدف ا  اياش ـ  نترنتيا يسـ   جاد يمقاله ا نيبسـ

 ــ كي ــتميس  ــ  نترنتيا يكاربرد  يهادانش در برنامه  تيرينظارت بر مد تيامن  يكاربرمحور برا س ــتياش كه به   اس

دانش با اسـتفاده از كاهش    تيريمدمنابع و    صيدر تخص ـ نهيراسـتا به كاهش هز نيسـهولت قابل اسـتفاده باشـد. در ا

ــمنـد حجم داده  ــتفـاده از فـاكتورهـا يافتي ـدر  يهـاهوشـ ــب برا  يو اسـ  يهـانظـارت بر برنـامـه  تي ـفيك شيافزا  يمنـاسـ

  .استپرداخته شده  اياش  نترنتيا يكاربرد

  ١٤٠٢/ ٠١/٠٣تاريخ دريافت: 

  ٠٤/١٤٠٢/ ٠٥تاريخ بازنگري:  

  ٠٩/٠٤/١٤٠٢تاريخ پذيرش:  

  ١٤٠٢/ ٢٥/٠٦تاريخ انتشار: 

  ها:كليدواژه
  محتوا،  يابياطلاعات كاربران و باز

  ا، ياش نترنتيا

  .دانش تيريمد

مديريت ».  رفتار كاربر  لي بر تحل  يمبتن  اياش  نترنتيا  يكاربرد  يهادانش در برنامه  تيرينظارت بر مد  تي بهبود امن). « ١٤٠٢. (عموزادخليلي، حسيناستناد:  
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  مقدمه  ) ١
مدرني است كه در آن    فناوري طور خلاصه  ري اطلاعات و ارتباطات بوده و بهمفهومي جديد در دنياي فناو  ١ينترنت اشيا ا

  هاي ارتباطي اعم از اينترنت يا اينترانت ق شبكهيقابليت ارسال و دريافت داده از طر  )اشيا  حيوان و  انسان،(براي هر موجودي  

واقع  اي، اينترنت اشيا درپايهح  گيرند. در سطقرار مي  كلي به نام اينترنت اشيا  ايهاي هوشمند در دستهدستگاه  شود.فراهم مي

تر  ا كردن تجربه كارتا هدف آن يعني فراهم  پردازدمختلف از طريق اينترنت و برقراري ارتباط با يكديگر مي  ءبه ارتباط اشيا

ر  ظ نكننده بهتواند در ابتدا مفهومي سردرگماينترنت اشيا نيز مي  هاي جديد،همانند ديگر فناوري  .و هوشمندتر محقق شود

ردهاي مختلف و همچنين ايمني و امنيت آن  ويژه هنگامي كه صحبت از استاندا. همچنين اين واژه به) ٢٠٢١(توماس  برسد

مختلف با امكان برقراري ارتباط    هاي ايده طراحي دستگاه  ديگرعبارتبه  اي پيدا كند.مفاهيم جديد و ويژه  تواندمي،  شودمي

هاي هوشمند،  ور رهگيري و كنترل از طريق اينترنت و يا حتي از طريق يك برنامه ساده مخصوص گوشيظمنسيم بهبي

فعال،    ي هاسيم و شبكهبي  وي  مي س   يحسگرها  ،يابيو رد  يي شناسا  يهايتكنولوژ  كند.را توصيف مي  اصطلاح اينترنت اشيا

كه    اينترنت اشيا يك مفهوم است.  هستند  اي اش   نترنتيا  يها قسمت  ن ي مهمتر  يااش   يارتباط و هوشمند  ش يزااف  يهاپروتكل

ه  داشت دهي منحصر به فرد اشياهاي نشانيو سيمي و طرح سيم بيهاي مختلف اعم از اتصالات اي در محيطحضور گسترده

يد و رسيدن به اهداف مشترك  ها يا خدمات جدبا يكديگر و ديگر چيزها براي ايجاد برنامه  و قادر به تعامل و همكاري اشيا 

 وجود دارد.   توسعه براي ايجاد يك جهان هوشمندهاي فراواني در زمينه تحقيق و  است. چالش ر گرفتهظنرا در

مد   ت ي ر ي مد  قرار  ي معنا به   يعلم   ي ها اندوخته   ت ي ر ي مد   ا ي   ييدانا   ت ي ر ي دانش،  نظام دردسترس  و دادن  اطلاعات  مند 

تا آنها بتوانند كار   رند ي آنها هستند، قرار گ   ازمند ي كه ن  ي افراد   اري در اخت   ازي كه به هنگام ن  ي اگونه است به   ي علم  يها اندوخته 

ر اين دنيا، اقتصاد به سمت اقتصاد دانش محور حركت كرده و بسياري د انجام دهند.    ثرتر و مو   شتر ي ب   ي روزمره خود را با بازده

(چوپرا و   مواجه ساخته كه اين امر، خود حاصل فناوري اطلاعات و ارتباطات است   از معادلات كنوني كشورها را با چالش 

پذيري و مديريت تغييرات محيط پيرامون قائل شده و بيشتري جهت درك، انطباق   اهميت   ني هاي كنو سازمان   . ) ٢٠٢١سايني  

تر به ارباب منظور بهبود عمليات و ارائه خدمات و محصولات مطلوب دانش و اطلاعات روزآمد به   رگيري در كسب و بكا

هاي و برنامه   مديريت دانش   نام كارگيري سبك جديدي از مديريت به بهايي نيازمند  چنين سازمان   اند. پيشي گرفته   رجوعان 

هاي كاربردي برنامه   ها براين باورند كه با تمركز صرف بر افراد، فناوري و فنون برخي از سازمان   باشند. مي   كاربردي اينترنت اشيا 

هاي كاربردي اينترنت در برنامه دانش    ت ير ي نظارت بر مد محتوا و    بازيابي   خدمات   .توان دانش را مديريت كرد مي   اينترنت اشيا

 اين   و   دارند  زيادي   منابع  به   نياز  كاربر،  تقاضاي  برآوردن  براي   و  مختلف هستند   اطلاعات   داراي   همواره  كاربر،  از  آگاه  اشيا 

    . ) ٢٠٢٠(شوارتز    باشد مي دانش    ت ي ر ي نظارت بر مد   و   اجراي خدمات بازيابي محتوا  براي   بالا  كار نياز به هزينه

  پيشينه پژوهش )٢
باشد. المللي ميملي و بين   به يك عنصر كليدي از اينترنت آينده و يك زيرساخت حياتي  شدناينترنت اشيا در حال تبديل

 
1. Internet of Things   
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اين شرايط  براي زيرساخت  با  كافي  امنيت  اينترنتتامين  پيدا مياشيا  هاي  اهميت روزافزوني  هاي كاربردي برنامه  .كند، 

، حملات و يا سرقت اطلاعات،  اي در برابر هرگونه اختلالطور فزايندهزرگ و خدمات براساس اينترنت اشيا بهمقياس ب

هاي بدخواهانه  جمله هدفاز   . ي ايجاد اينترنت اشياء امن، موردنياز استها براها در برخي حوزهپيشرفت  پذير هستند.آسيب

.  ، اشاره نموددر حال حاضر به خوبي براي اينترنت فعلي قابل درك استكه    DDOS/DOSحملات  توان به  مي  و مخرب

اشيا اينترنت  تكنيك  ليكن  است.  حملاتي  چنين  به  ابتلا  مستعد  سازوكنيز  و  خاص  از  هاي  اطمينان  براي حصول  ارهايي 

خيص حمله  تشهمچنين    نياز است. ند غيرفعال يا واژگون شوند، موردتواهاي شهرها كه نميساختنقل، انرژي، زيروحمل

تاب يا  بازيابي  و  تهديدات  عمومي  با  مقابله  براي  موردآوري  اشيا  اينترنت  ايستگاهخاص  مانند  است.  گرهنياز  و  هاي  ها 

 .  معرض خطر، كدهاي مخرب و حملات هكدر

  ني شگرف ا  ري به تاث   تالي ج يو د  يكيزي ف   يهاطي در مح  اي اش  نترنتي ضمن اشاره به نقش ا)  ١٣٩٦(  اميرپور و همكاران

مختلف    يهااستفاده در سازمان  يبرا  ياعنوان نمونهشهر هوشمند پرداخته تا بتوان به  دانش در  تيريدر مبحث مد  يتكنولوژ

گ قرار  استفاده  .  استشده  بررسي  ابر  -لبه   محاسباتي   هاي شبكه  در  محاسباتي   منابع  مديريت  مشكل   همچنين   .ردي مورد 

  را )  IoT(  اشيا  اينترنت  هايدستگاه  و  همراهتلفن   كاربران  موردنياز   هايدرخواست  بايد  ابتدا  همراه  هايتلفن   لبه  سرورهاي

.  برسد  حداكثر  به  آنها  سود  تا  ابري توليد كنند  هايبستر شبكه  صورت عمده و درهمحاسباتي را ب  منابع  سپس   كنند  برآورده

  بنابراين.  منابع دچار مشكل شوند  ترافيك بالا،  با  مقابله  براي  است  ممكن   محاسباتي  منابع  بودن مديريتگيرزمان  به  توجه  با

)  ١٣٩٥دوزي و تاجفر(گل.  كنند  بازپرداخت  شي، هزينهوفرحاصل از عمده  سود  براي  بايد  همراه در بستر ابر،تلفن   سرورهاي

شدت  هاي فيزيكي و ديجيتال، بهويژه كشف دانش در محيطيندهاي دانشي بهآهاي فراينترنت اشيا در توليد دادهبيان كردند  

است. درحال پروژهطرح  توسعه  و  پژوهشي  درهاي  متعددي  كاربردي  دانشگاههاي  توسط  اشيا  اينترنت  يا  خصوص  و  ها 

سالكنسرسيوم در  دانشگاه  و  صنعت  مشترك  شدههاي  انجام  اخير  بهاي  فناوري  هاست.  حوزه  دستاوردهاي  كلي  طور 

ريت شرايط اضطراري شده و در ه اطلاعات در زمينه مديئ ابل توجهي باعث تغيير در روش اراطور قهاطلاعات و ارتباطات ب

تصميمحوزه نظير  اهايي  اطلاعات،  گذاري  اشتراك  به  دانش،  مديريت  سازماني،  حافظه  و  گيري،  هماهنگي  رتباطات، 

  .استمديريت در شرايط اضطراري گرديده   ييآباعث افزايش و بهبود كار)  مبتني بر وضعيت و موقعيت(  ايهوشياري لحظه

طور خودكار با استفاده از ارتباط  است كه موبايل بهمبتني بر موبايل را پيشنهاد داده) سيستمي  ١٣٩٧فرازمند و همكاران (

ها  ريافت كرده و اين دادهمانند ضربان قلب، موقعيت مكاني و فشارخون شخص را د  هاي مختلفي لوتوثي با حسگرها، دادهب

رد. گي گيري در مركز مراقبت ويژه صورت مييك مركز مراقبت فرستاده و تصميم  كند سپس آنها را به آوري ميرا جمع

گيرد و در موقعيت  گونه يادگيري انجام نمياست و براي سوابق شخص هيچپوشي نمودهاين روش موقعيت مكاني را چشم

ابزار با ارزش    ك يعنوان  به  ي اطلاعات  ي هايفناور) نشان دادند كه  ١٣٩٨(  زاده و همكارانفرجپذيرد.  تصميمي نمي  نوع هيچ

سطوح دانش   ش يدر افزا ي اطلاعات  ديجد يهايفناور ينشان از توان بالا قاتيتحق  .استانتشار اطلاعات شناخته شده يبرا

موجود و    ي كاتصال منابع پزش  يبرا  د،يجد ياطلاعات   يفناور  ك يعنوان  به  ا ي اش  نترنتيا  يمرتبط با سلامت افراد دارد. فناور

شود. در  يمزمن استفاده م  ي ماري مبتلا به ب  ماران ي سالمندان و ب  يقابل اعتماد، موثر و هوشمند برا  يبهداشت  يهامراقبت  هئارا

بررس  ن يا در   يهايراستا  دستاوردهاجامع  پ  قان محق   ي مورد  س   اي اش   نترنت يا  شرفتيو  د  ي بهداشت   يهاستمي در   دگاه ياز 
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در    يفناور  نيمتنوع ا  يو كاربردها   اي اش   نترنتي بر ا  يمبتن  ي هاستمي س   ني . همچنردي گيانجام م  فعال   ي هاها و روشيورافن 

 نترنت يبر ا  يمبتن  يبهداشت  ي اهمراقبت  يهاستمي انداز توسعه س ها و چشمچالش   تينهاگردد. دريم   يبررس  يبهداشت  عيصنا

هاي ورودي را از  سيستم مراقبت هوشمند سلامت كه داده ) در تحقيقي٢٠١٥ماريه پيير (  شود.يبحث م  ق ي طور دق به  ا ي اش

ارائه نمود. اين روش قابل اتكا، دقيق    ،گيردها بهره ميكند و از ارتباطات مختلف و تحليل دادهسنسور مناسب دريافت مي

هاي مناسب  گيري از روشكند. بهرهناسب ارتباطي گزارش ميهاي ممعرض خطر را با روش، اشخاص درها اي دادهو لحظه

افزاري  گيرد. اين روش يك ماژول سختم ميانجا  ANFISبراي برقراري ارتباط پايدار و هوشمندي مناسبي با يادگيري  

گيري از فاكتورهاي مختلف علائم حياتي و قابل انعطاف بسيار حائز اهميت  كند. بهرهها ارائه ميمجزايي براي دريافت داده

اي با حجم مناسب جهت افزايش سرعت اين  هاي لحظهشمندي براي دريافت دادههاي هو همچنين استفاده از روش  .است

هاي  مديريت از سلامت مبتني بر برنامه) سيستمي براي  ٢٠١٨هاي سيستم را افزايش دهد. سون كيم (تواند تواناييسيستم مي

كه  ارتباطي بين حسگرهاي متعددي است    دروازه  عنوانبهارائه نمود كه در آن يك ميكروكنترلر    كاربردي اينترنت اشيا

اند. ميكروكنترلر اطلاعات  نظر گرفته شدهه درسنج و غيرنبض، حسگر دما، شتاب  قبيل شمارندهبراي نظارت بر پارامترهايي از

پروتكل    ها در شبكه (در اينجا ازو از طريق پروتكل مناسب ارسال داده  دست آورده، آنها را پردازش نمودههرا از حسگرها ب 

Wi-Fi  شده مياستفاده  ارسال  بدين است)  و  بيكند  نظارت  يك  براي  ترتيب  را  سلامت  از  مراقبت  پارامترهاي  درنگ 

  ها با توجه به زمان و همچنين صفحه روزرساني دادههكند. سروري براي ذخيره و بمتخصصان مراقبت از سلامتي فراهم مي

داده نمايش  براي  بدين هاي فعلي توسعه داده شدهوبي  بهترتيب در هر زمان مياست.  به يك  تواند  با وارد شدن  سادگي 

به اطلاعات دسترسي داشته باشد.   فرد مربوطه در مرورگر اينترنت، همنحصرب  IPنمودن آدرس  يا با تايپ  HTMLوب    صفحه

  ) در تحقيقي ٢٠١٩است. داك نالي (بي روش خود اطلاعات بيشتري ندادهسازي و ارزيامورد جزئيات پيادهاين مقاله در

  محفوظ،   محاسبه  منابع  بين   رابطه  ابتدا  مساله،  اين   حل  براي.  استكرده   مدل  حداكثري  سود  عنوانبه   منابع را  مديريت  مسئله

  فروشي عمده  طرح  يك  سپس .  نمود  تحليل  را  بازپرداخت  هزينه   و  IoT  هايدستگاه  و  همراه  تلفن   كاربران  محاسباتي  وظايف

  از   شدهبينيپيش   كل   سود  توانمي  آن  از  استفاده  با  كه  كرد  طراحي  فروشعمده  محاسبه  منابع  ميزان  تعيين  براي  را  كارآمد

  سرورهاي   براي  سريع  بازپرداخت  طرح  يك   محاسباتي در اين مقاله  منابع  به   توجه   با.  رساند  حداكثربه  را  موبايل  لبه  سرور

ها و  صورت خاص به پردازش ) به٢٠١٩كولومتس (.  برسد  حداقلبه  بازپرداخت   هزينه   است تاشده  پيشنهاد   همراهتلفن   لبه 

هاي اين  پرداخته است. لزوم استفاده از داده   ،شودانجام مي  IoTهاي كاربردي در حوزه سلامت در  هايي كه در برنامهتحليل 

هاي  شود. يكي از روشهاي درماني ميمختلف باعث كاهش شديد هزينه هاي  ومير و ابتلا به بيماري حوزه در كاهش مرگ

باشد.  ها ميهاي متفاوت با اغلب دادهنويز و يا داده  يهاشناسايي داده   ،استدر اين مقاله به آن پرداخته شده  پردازشي كه

ها پتانسيل لازم براي بررسي بيشتر و توجه لازم را دارند زيرا الگوي رفتاري آنها با ساير افراد جامعه متفاوت است  اين داده

مورد ) در٢٠١٦همكاران (شود. جين و  هاي درماني ميجويي هزينهها موجب صرفه و شناسايي زودهنگام اين نوع از داده

داده براي تجميع  دادهيك روش كارآمد  اطمينان  قابل  برها و تحويل  اشيا  سيمبياساس روش  ها  و ارائه    اينترنت  مطالعه 

كه اين نقاط مجبور به    قبيل حسگرهاستاز  هاي اينترنت اشياد كه يك سناريوي قابل استقرار در نقاط انتهايي شبكهنمودن

اينترنت    سيم بيخاص،  طورديگر نقاط انتهايي اينترنت اشيا هستند. به  سمتبههاي خود بر روي پيوندهاي پُراتلاف  ارسال داده
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اساس محتوا و مسيريابي ترافيك  ها برآمده از تجميع دادهدستاست كه كاهش سود ترافيك بهيك رويكرد توزيع شده  اشيا

محور  كاربر  ستمي س  كي  جادياگيرد. هدف مقاله  نظر مياطلاعات كيفيت پيوند دربر روي پيوندهاي قابل اعتماد را با تركيب  

در اين راستا    .سهولت قابل استفاده باشدبهكه    ست اي اش   نترنتي ا  يكاربرد  يهادانش در برنامه  تيرينظارت بر مد  ت ي امن   يبرا

استفاده از  ي و نيز  افت يها دربا استفاده از كاهش هوشمند حجم دادهتخصيص منابع و مديريت دانش  در    هزينهكاهش  به  

است. همچنين نتايج حاصل  پرداخته شده  ا ي اش   نترنت يا  يكاربرد  يهانظارت بر برنامه  كيفيت   شيافزا  ي مناسب برا  ي فاكتورها

هاي مختلف مورد بررسي قرار  براساس معيار تحليل رفتار كاربر    و كنترل دسترسي با ز روش پيشنهادي براي احراز هويت  ا

  باشد. دهنده عملكرد قابل قبول روش ميي مشابه نشانهاز روش پيشنهادي در مقايسه با روششد. نتايج حاصل ا گرفته

  روش تحقيق )٣
الزامات اين    نياز براي يك چارچوب نظارت مديريت دانش به تعيين هاي مورددر اين تحقيق ضمن مشخص نمودن مولفه 

برنامه براي  و حل چالشچارچوب  رفتار كاربر  براساس  اشيا  اينترنت  كاربردي  از  هاي  نوع  اين  و  نظارتهاي  (امنيت  ها 

شده پرداخته  سرويس)  و  كيفيت  اطلاعات  ارسال  براي  امن  روشي  ارائه  همچنين  براي تعيي است.  لازم  وسايل  و  ابزار  ن 

تحليل سيستم پيشنهادي بيان گرديد. در اين تحقيق براي گردآوري و تدوين مباني نظري مربوط به موضوع تحقيق  وتجزيه

ها و مقالات  منظور از كتب و مقالات موجود در كتابخانهشود. بدين اي استفاده ميانهو بررسي سوابق تحقيق، از روش كتابخ 

هايي كه براي  آماري نيز مجموعه داده  هاي اينترنتي در رابطه با موضوع تحقيق، استفاده شد. جامعه لاتين موجود در پايگاه

اضافه   منظور  مجموعهشودمياين  دادهمي  Healthdata.govهاي  داده  ،  از  وسيعي  طيف  كه  شامل  باشد  را  پزشكي  هاي 

ابزار گردناسا استفاده    nasa  تاستي د  از  يشنهادي پ  تمي الگور  ي، در اجران يابرعلاوهشود.  مي اطلاعات  آوري  خواهد شد. 

  نتايج   مقايسه  همچنين   و  استفاده گرديد  MATLABافزارنرم  از  وتحليل نيزتجزيه  باشد. روششامل مصاحبه و مشاهده مي

اطلاعات به دو صورت كمي و كيفي ارائه    تحليل وپذيرفت و تجزيه  صورت   مشابه  هاي روش  با  مقاله  اين  در  شده ارائه  روش

  گرديد. 

  روش پيشنهادي  )٤
  طور به  خدمات  كيفيت  تضمين   و  استقرار  هزينه  آوردنپايين   هدف  بادانش    تير ينظارت بر مد  تيامن   مشكل  در اين مقاله

  عيت عدم قط  به   توجه   هزينه، كيفيت سرويس و با  ازتوابع هدف در اين تحقيق عبارتند  به عبارتي  .خواهد شد  ارائه   همزمان

  . وتحليل شدتجزيه نيز را آنها تقريبي نسبت و استفاده گرديد تقريبي  بهينه، از الگوريتم حلراه يك به دستيابي در

مثال    عنوانبهكنند. گره دروازه (ها را به يك گره دروازه در مركز توپولوژي ارسال ميها، دادهشود كه گرهفرض مي

ها  هاي جداگانه خود و دسترسي به تغذيه اصلي بسيار تواناتر است. گرهاز نظر پردازش قدرت، حافظه و غيره) نسبت به گره

يك دامنه ارتباط    هال ممكن نيست و بنابراين تمام گرههستند. كنترل توان انتقا  E (i)داراي باتري و منبع اوليه و ناهمگن  

  يك گره تنها قادر به پردازش  ها قابليت پردازش ناهمگن دارند. براي مثالكنيم كه گرهثابت دارند. ما همچنين فرض مي

به محتوا،  از  نوع خاص  يا چند  نرمهاي سختعلت محدوديتيك  يا  است. درصورتي افزاري  بسته  افزاري  كه يك گره، 

به پردازش  داده بازپخش مين نآاي را دريافت كند كه قادر  را  به راحتي بسته  پيام    كند. براي شروع؛يست،  گيت، يك 
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كنند  هايي كه اين پيام را دريافت ميكنند. گرهها اطمينان دهد كه از چند دروازه عبور ميكند تا به گرهراديويي را ارسال مي

نظر، اين پيام را با شناسه لايه خود در اين پيام پيوند ورداب شناسه لايه، گره مشوند. بعد از انتصمشخص مي   IDبا شناسه لايه  

هاي  شده در شبكه. اخيرا محاسبات توزيعشودهمانند انتشار، منجر به تشكيل يك نوع توپولوژي ميدهد. چنين موجي  مي

  با   IoTهاي  دستگاهكه به    (IoT)  خصوص با پديدارشدن اينترنت اشيا است. به، توجه زيادي را به خود جلب كردهسيمبي

- جاي ارسال تمام دادهاند. ايده كليدي اين است كه بهسازي مستقل مجهز شدههاي ذخيرهپردازش بالا، ارتباطات و قابليت

بالا و تاخير زماني    قيمت (چندمنظوره)سيم گرانطور مستقيم در يك شبكه بيهاي خام به كه معمولا با مصرف كيفيت 

دهد و سپس نتايج  صورت محلي با پردازش شبكه كاهش مير براي اولين بار حجم داده را بهتزانهمراه است، يك روش ار

مي انتقال  را  دادهپردازش  موارد،  از  بسياري  در  كاربردي جمعهايدهد.  برنامه  براي يك  كه  ميي  بهآوري  شدت  شوند، 

ور مشترك پردازش شوند. براي طتركيب شده يا به  در هنگام انتقال به چاهك،  توانندميهمين دليل  همپوشاني دارند و به

با يك رويداد فيزيكي يكساني همراه است. چنين پروسه جمع  مثال؛ تواند  ها ميآوري دادهخواندن حسگرهاي چندگانه 

پيام  ارسالكل  لينك هاي  بيقي هاي گرانشده توسط  تامت  را كاهش دهد كه  و  سيم  كيفيت  بر مصرف  قابل توجهي  ثير 

هاي  شده توسط لينكهاي ارسالتواند كل پيامها ميهآوري داد. چنين پروسه جمعوري شبكه عمومي داردبهرههمچنين  

دارد. از سوي  وري شبكه عمومي  جهي بر مصرف كيفيت و همچنين بهرهثير قابل توسيم را كاهش دهد كه تابيقيمت  گران

رويكرد براي محاسبه ميانگين دما    مثلا اين   پردازش جمع نشوند  سادگي از نقطه نظرهاي غيرمجاز ممكن است بهديگر، بسته

بنابراين  ندارد.  معني  رطوبت  در جمع  و خواندن  مهم  مسئله  دادهيك  بهينههآوري  اطلاعات  تعيين يك جريان  و شا،  ده 

شده در شبكه فراهم شود.  هاي پردازش درنظر گرفتههاي متقابل به گرهور موثر مسير دادهط توپولوژي ارتباطي است تا به

در شكل  بهبياييد   همانطوركه  كنيم.  بررسي  را  تونلي  مانيتور  سيستم  مثال،  شده  ١عنوان  داده  گرهنشان  انواع  و  است،  ها 

جايي كه   ايمن ساختن تونل و مديريت ترافيك.اند: هاي حسگر براي نظارت بر دو برآورد تونل كليدي نصب شدهين دورب

كنترل از راه دور منتقل    هاي تصويري بايد به يك سنتجمله تصاوير و جريانهاي حسي حقيقي از دادهمقدار زيادي از  

ها براي  نظر از اينكه آيا دادهريق همان توپولوژي مسيريابي، صرفها را از ط، سرور براي اولين بار تمام دادهطور سنتي شود. به

عنوان  بهاست.  الف نشان داده شده-١مورد در شكل  كند. اين آوري ميجمعشوند،  ونل يا مديريت ترافيك استفاده ميايمني ت

صورت  كند كه با آنها بهارسال مي  ٥را به گره   Bو داده هاي ترافيكي    Aل ، اطلاعات ايمني تون١گرفتن گره    نظرمثال با در

. با اين  شودميرسند، نتايج نهايي در سمت سرور محاسبه  ها به مقصد ميشوند. هنگامي كه تمام دادهرد مييكسان برخو 

مشكل   بسيار زياد است كه يك  احتمال  اين  ناحيه    "نقطه عطفي"حال،  ترافيك شبكه سنگين در  ايجاد شود كه در آن 

. اين  شودميو همچنين به حوادث احتمالي ترافيك منجر   شودميهاي گردن  مركزي سبب افزايش مصرف كيفيت در گره

واقعيت اس به نقطه دسترسي/ سرور نزديكهاي گردن بت كه گرهبه خاطر اين  بايد ه لحاظ جغرافيايي  بنابراين  تر است. 

  الف).  -١شكل منتقل كنند ( ،يندآهايي را كه از مناطق بيروني ميپيام
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  ) الف(

  
  ) ب(

و  اينترنت اشيا سيمبي ش متمركز؛ (ب)؛ (الف) مسيريابي سنتي با پرداز اينترنت اشيا سيمبي. مسيريابي سنتي در مقابل رويكرد  ١شكل 
 شدهپردازش توزيع

هاي  آوري دادهاينترنت اشيا) براي جمع  سيمبي(  لي، پروتكل مسيريابي مركزي كاربرمحوربراي غلبه بر چنين مشك

كه هر دو  جا آناست، ازب نشان داده شده-١است. همانطوركه در شكل  پيشنهاد شده  𝐼𝑜𝑇هاي چندتايي كارآمد در شبكه

- ١ل  شده در شك(نشان داده  ٥به گره    Bجاي ارسال محتوا  كنند، بهشرايط ترافيك فراهم مي  اطلاعاتي را براي  ٣و    ١گره  

بندي كرد. نتايج متوسط  ام ارسال به سرور تركيب و يا جمعتوان آنها را در هنگكه مي  فرستدمي  ٣آن را به گره    ١)، گره  ب

ترافي هشدارهاي  ميمانند  را  سنگين  دركي  كرد.  محاسبه  شبكه  در  بر  نتيجه،توان  متمايز  مسيريابي  توپولوژي  اساس دو 

شده در شبكه  هاي فرستادهمنجر به كاهش ميزان داده  تواندميشود. اين  مياينترنت اشيا ايجاد    سيمبي  در   Bو    Aمحتويات  

سيم  ر شبكه شود. بيجويي در كيفيت محدود گره و افزايش طول عمير زماني در سيستم ارتباطي، صرفهو همچنين تاخ 

ها و بازيابي محتوا  آوري دادهها به روش جديد جمعآوري دادههاي سنتي جمعغيير رويكرد را از روشيك ت  اينترنت اشيا 

ه و  وري كيفيت، پاسخ سريع سيستم، طول عمر طولاني شبك تواند چندين مزيت همچون بهرهكند. اين تغيير ميفراهم مي

يك تابع كند.  ينده فراهم ميآ  𝐼𝑜𝑇براي شبكه    حلي براي حل مشكل انفجار اطلاعاتو راه  غيره را به همراه داشته باشد

هاي بهينه در شبكه با هدف كاهش تاخير، تعادل بار و گسترش طول عمر  است تا تجميع دادهچندگانه پيشنهاد شدههدف  
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اساس الگوهاي ترافيكي همسايه  اند استراتژي مسيريابي خود را برتوهر گره مي  د داشته باشد. با استفاده از اين، شبكه وجو

گره كيفيت  دسترسي  علاوهو  كند.  اصلاح  همسايه  نامزبرهاي  انتخاب  مكانيزم  يك  از  اين،  جلوگيري  براي  مسيريابي  د 

  .  شودميهاي پيام محلي براي كنترل گره و منابع محدود شد و هزينه انتقال سيگنال هاي ارتباطي توسعه دادهحلقه

  سازي سيستم و فرضيات مدل )٥
مثال  بهكنند. گره دروازه (در مركز توپولوژي ارسال مي  ٢ها را به يك گره دروازه ها، داده شود كه گرهفرض مي عنوان 

ها  هاي جداگانه خود و دسترسي به تعزيه اصلي بسيار تواناتر است. گرهنظر پردازش قدرت، حافظه و غيره) نسبت به گرهاز

ها يك دامنه ارتباط  ، ممكن نيست و بنابراين تمام گرههستند. كنترل توان انتقال  E (i)داراي باتري و منبع اوليه و ناهمگن  

  يك گره تنها قادر به پردازش  ي مثالبرا  ها قابليت پردازش ناهمگن دارند.كنيم كه گرهثابت دارند. ما همچنين فرض مي

به محتوا،  از  نوع خاص  يا چند  نرمهاي سختعلت محدوديتيك  يا  است. درصورتي افزاري  بسته  افزاري  كه يك گره، 

ناي را  داده به پردازش آن  بازپخش ميدريافت كند كه قادر  را  به راحتي بسته  پيام    كند. براي شروع؛يست،  گيت، يك 

كنند  هايي كه اين پيام را دريافت ميكنند. گرهها اطمينان دهد كه از چند دروازه عبور ميكند تا به گرهراديويي را ارسال مي

نظر، اين پيام را با شناسه لايه خود در اين پيام پيوند  از انتساب شناسه لايه، گره مورد  شوند. بعدمشخص مي   IDبا شناسه لايه 

  است.  نشان داده شده ٢شود كه در شكل دهد. چنين موجي، همانند انتشار، منجر به تشكيل يك نوع توپولوژي ميمي

  
  . فاصله هاپ مبتني بر توپولوژي رينگ ٢شكل 

  آوري و كاربرد مد جمع  )٦
آوري ها از چند نقطه به يك نقطه) را براي هدف جمع آوري داده رفتاركاربر(سناريوي جمع   تحليل   هاي نظارت و ما برنامه 

عنوان يك بسته از همان محتوا درنظر گرفته هاي داده مرتبط با يك پردازش مشابه، به گيريم. تمام بسته اطلاعات درنظر مي 

عنوان مثال يك نوع داده (خواندن درجه حرارت) در يك ساختمان پردازش شود. به   ها تواند توسط يكي از گره شود كه ميمي 

 
2 .Gateway  
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كند. فرض كنيم كه هر شود، محتواي لازم براي يك برنامه كه به دماي متوسط ساختمان نياز دارد را فراهم مي آوري ميجمع 

  تواند وجود داشته باشد. هاي متعدد، مي برنامه در حال اجرا در شبكه تنها يك هدف پردازش واحد دارد اما برنامه

برنامه كاربردي  تعداد كل  = Kهاي   {ak | k =  1، 2، 3،. . . پوايسون  { نرخ ورودي  با طول    است  λ  ٣داراي  اما 

= Tاجراي مختلف    {tk | k =  1، 2، 3،. . . هاي مختلف را  . تابع تجمعي داده𝑅𝑘هاي ترافيكي ترافيك ناهمگن  و داده  {

    رفته يا تلفات اعمال كرد.توان با توجه به فرآيندهاي تجمعي ازدستمي

  است: آوري داده در ادامه تعريف شدهيك مدل عمومي جمع 𝑠با تابع پردازش   iبراي هر گره 

𝑅௜
௢௨௧ = 𝜔௦ ∗ 𝑅௜

௜௡                                                                                                                        
0 < 𝜔௦ ≤ 1  

𝑅௜ن  آكه در  
௜௡    و𝑅௜

௢௨௧   دهند.  نرخ ترافيك ورودي و خروجي را نشان مي  تيب تربه𝜔𝑠  سازي  آوري داده يا ميزان فشردهجمع

ωsدارد. اگر    sدهد كه بستگي به تابع پردازش  را نشان مي = قابل   sبه اين معني است كه محتواي كنوني توسط تابع      1

ممكن است همبستگي قابل توجهي از    عنوان مثالد. بهتواند متغير و وابسته به تابع پردازش باشنيز مي  𝜔𝑠پردازش نيست.  

تواند  هاي كاربردي،كه مييمم خواندن براي نظارت بر برنامه از ميانگين يا ماكس  ايهاي دادهها شامل گزارشيان دادهجر

بسته به تعداد كل پيام  جود داشته باشد. در چنين مواردي  هاي چندين ورودي را به يك پيام خروجي تنها تبديل كند، وپيام

هايي از  كنيم كه تنها پيامما فرض مي  باشد. با اين وجود  M1تواند  مي  𝜔𝑠  ) بر روي گره تجمعيMدريافت شده (فرض  

ند و يا فقط در  راحتي پردازش نشوها با نوع مختلف ممكن است بهدلايلي دادهتوانند جمع شوند. بهمي  ،هاي مشابهبرنامه

ها  ادهيك نمونه از تجمع د  محاسبه ميانگين دما و رطوبت ارزش چنداني ندارد.  عنوان مثالبهپذير نباشد.  بعضي موارد امكان

  مشاهده كرد. ٣توان در شكل را مي

  
  (الف)

 
3 .Poisson  
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  (ب)

  وري در كاربردهاي مختلفآهاي جمع. مدل٣شكل 

در   يطور تصادف كه به  باشديمشي  ٥٠ ي دارا ستمي ساست كه  فرض شده گرفته در اين مقاله هاي صورتش ي در آزما

  ١٠٠×  ١٠٠ به اندازه ٤شكل  مربع صفحه كي يبر رو يمنطقه محل كيدر  خوشه ١٠از  كي اند. هر شده عيتوز خوشه ١٠

  ي توپولوژ  كيصورت  بهو  خوشه    ١٠تمام    يبه سازمانده   يخوشه مركز  عنوانبه  يك يخوشه،    ١٠  اني است. در مواقع شده

  ن، يابرلاوهاند. ع خوشه مستقر شدهدر  واقع    يدر منطقه محل  ي طور تصادفبه  اشيااست. در هر خوشه،  درخت مشخص شده

  وجود دارد. اشيا  ن ي ب  ياخوشهن يو ارتباط ب ياخوشهارائه ارتباطات درون يدر هر خوشه برا چي سوئ كي

 .اندشده انجام يرز يهاپارامتر بر روي ي سازيهشب  يها يش آزما ،يستمس ياساس معماربر

حافظه    ي، فضاگيگاهرتز  برحسب  دسترسدرواحد پردازش مركزي  گانه (صورت سههمنابع در دسترس ب  الف) مقدار 

،  ٣٠٠٠،  ٩٦٠٠)، (١٢،  ١٢٩،  ٢٠٠(منبع [   بازه.  باشدميگيگابايت)    برحسبموجود    يسازرهي ذخ  يگيگابايت، فضا حسب  برموجود  

 شود.ياستفاده مشي دسترس هر منابع در يري گميتصم  ي برايطور تصادف] به)٩٦

 . است] فرض شدهيهدر ثان  تيگابايگ ٤٠ يه،در ثان تيگاباي گ  ١٠[ بازه در كه باند ب) پهناي

صل از روش پيشنهادي  است. همچنين نتايج حااستفاده شده  cافزار  سازي و ارزيابي الگوريتم پيشنهادي از نرمبراي شبيه 

شدت به همگرايي  شوند؛ اين پارامترها بهمي  ثرامت است. مقادير پارامترهاي بسيار زياد  ايسه شدههاي مشابه مق با نتايج روش

  بهتر بستگي دارند.

  معيارهاي ارزيابي  )٧
هينزلمان   شده در مقالهش ارائهوهمچنين براي مقايسه از ر  .ايمن معيار استفاده كردهديراي ارزيابي روش پيشنهادي از چن بما  

 اند.مقايسه در ادامه توضيح داده شده نتايجكه ايم  كردهاستفاده  )٢٠٠٢(

  FMRمعيار  ) ١-٧
اي اصلي. از اين معيار به نسبت قبول  عنوان نمونهبرابر است با احتمال قبول يك نمونه نادرست به  FMRنرخ تطابق جعلي يا  
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شناخته    Aعنوان اثر فرد  اشتباه بهبه  Bتر اين معيار يعني احتمال اينكه اثر فرد  بيان سادهشود. بهنيز ياد مي  FARنادرست يا  

   . شده باشد

  ) ١(رابطه  
FMR =

𝑇𝑃

𝑇𝑃 +  𝐹𝑁
 

  FNMR معيار ) ٢-٧
FNMR   در بسياري از موارد به  نمونه از فرد قانوني يا اصلي استشدن اشتباه يك  احتمال رد .FNMR  شدن  عنوان نسبت ردبه

  شود. نيز اطلاق مي  FRRنادرست يا 

 ) ٢(رابطه  
FNMR =

𝑇𝑁

𝑇𝑁 +  𝐹𝑃
 

  معيار دقت  ) ٣-٧
   درستي نمايش دهد. هويت را بهتواند روش پيشنهادي تا چه حد ميدهد كه  اين معيار نشان مي

  ) ٣(رابطه  
𝑎𝑐𝑐 =

𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 +  𝑇𝑁
 

  معيار عدم پذيرش اشتباه    ) ٤-٧
بيومتريكاين خطا زماني رخ مي به اشتباه نپذيرد  دهد كه يك سيستم  به معني نرخ عدم    4FRR .كاربر داراي مجوز را 

  .دهددهد را نشان ميو درصد دفعاتي كه عدم پذيرش اشتباه رخ مي  شودميپذيرش اشتباه كه خطاي شماره يك هم ناميده  

    ٥EER  معيار نرخ خطاي مساوي ) ٥-٧
اي كه ميزان نرخ عدم پذيرش شود. نقطهتعمدي نرخ عدم پذيرش اشتباه ميرخ پذيرش اشتباه باعث افزايش غيركاهش ن

نقطه نرخ خطاي مساوي است. هرچه ميزان اين پارامتر كمتر باشد نمايانگر اين    ، شوداشتباه با نرخ پذيرش اشتباه برابر مي

    .است كه سيستم داراي يك حساسيت بهتر و توازن خوبي است

  معيار زمان اجرا  ) ٦-٧
     . شود مورد مقايسه قرار گرفته است  طور كامل انجاممديريت دانش به  طول كشيده تا نظارت بردر اين معيار مدت زماني كه  

  امنيت روش پيشنهادي   )٨
است، رمزنگاري  شوند و فقط ويژگي كه از اطلاعات استخراج شدهدر رمزنگاري مبتني بر ويژگي كل، اطلاعات رمز نمي

گيرنده گيرد، در حين انتقال اطلاعات در بستر شبكه از سيستم سرويس گردد. چون رمزنگاري سمت سرور صورت ميمي

توانند با استراق سمع به اطلاعات كاربر دسترسي  گران ميافتد و اخلالسازي، امنيت اطلاعات به خطر ميبه سرور ذخيره

و رمزنگاري اطلاعات قبل از ارسال، هر دو با استفاده    است. احراز هويتپيدا كنند. در روش پيشنهادي اين مشكل حل شده

اين روش در مقايسه    گيرد.از تحليل رفتاركاربر كه يك رمزنگاري با سطح امنيت بالا و روشي نامتقارن است، صورت مي

 
4 . False Reject Rate 
5. Equal Error Rate 
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روش از  با  نامبرده  مرجع  در  زيرا  دارد  بالاتري  امنيت  قبل، سطح  براي   RSAهاي  و  شده  استفاده  كليد  توليد  براي  تنها 

است.  عمل مي كند، استفاده شده  DESتر از  هاي متقارن و حتي ضعيفكه جز الگوريتم  Blowfishرمزنگاري الگوريتم  

هاي قبلي دارد و امنيت اطلاعات در آن نسبت به مراجع نامبرده عملكرد  پس روش پيشنهادي امنيت بالاتري نسبت به روش

  بهتري دارد. 

  دهندهبار كاري سرويس )٩
عهده دارند و درگير مسائل ديگري بي اطلاعات را برتنها وظيفه ذخيره و بازيا  سازيذخيرهدر روش پيشنهادي سرورهاي  

طرف يابد و مشكل گلوگاه نيز برهش ميپس بار كاري سرور كا   شوند.ي و مديريت حساب كاربري نميمانند رمزنگار

  خواهد شد.

شوند. هاي كوچكتري شكسته شده و روي چندين رسانه توزيع ميجايگذاري فايل: در روش پيشنهادي اطلاعات به بخش 

يابد و با مورد حمله قرارگرفتن يك سرور، كل اطلاعات فاش نخواهد  رفتن اطلاعات كاهش ميبدين شكل ريسك ازبين 

  رود.شوند، سرعت نيز بالا ميشد. همچنين براي واكشي اطلاعات نيز چون اطلاعات همزمان از چندين سرور واكشي مي

گيرنده به سرور اينترنت اشيا  شده از سيستم سرويس زنگاريصورت رمدر قسمت پردازش، چون اطلاعات به  همچنين 

اخلال  شودميارسال   نيز  اطلاعات  ارسال  داشت.  گراندر حين  نخواهند  اطلاعات دسترسي  با   به  تبادل كليد  با  همچنين 

  گيرد.عمليات احراز هويت كاربر صورت مي RSAاستفاده از 

شود. برخي  هاي كوچكتري شكسته ميپلود فايل، ابتدا آن فايل به بخش آقبل از شروع    همانطوركه گفته شدشكست فايل: 

گونه  كنند. اين تفا ميكردن محتويات فايل اكوي سرورها آپلود كرده و تنها به رمزكل فايل را ر  سازيذخيرههاي  روش

  دليل عدم شكست فايل، با مشكل روبرو خواهند بود. ها بهروش

مورد    ،طور كامل انجام شوداست تا نظارت بر مديريت دانش بهدت زماني كه طول كشيدهمعيار زمان اجرا: در اين معيار م

  باشد.قابل مشاهده مي ٤است كه در شكل بيشتر شده هااندازه بسته ،در هر مرحله .استمقايسه قرار گرفته

  
  زمان اجرا  .٤شكل 
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تا  است  بررسي شده  ميزان حافظه مصرفي (برحسب مگا بايت)  در اين معيار   ٥كه در شكل  همانطور :  حافظه مصرفيمعيار  

نتايج نشان    .مورد مقايسه قرار گرفته است  ،ها ارسالياساس تعداد بسته. برطور كامل انجام شودنظارت بر مديريت دانش به

است به  تهكمترين ميزان مصرف حافظه را دارد و روش پيشنهادي نتوانس  ،هاي بيشترهاي قبل به ازاي بستهدهد كه روشمي

  هاي بالا حافظه مصرفي را كاهش دهد.ازاي بسته

  
  حافظه مصرفي .  ٥شكل 

  بر   نظارتهاي  تا درخواست  مقدار انرژي مصرفي براي انتقال اطلاعات از مبدا به مقصد: در اين معيار  انرژي مصرفي  معيار

بيشتر  ها  هاي مربوط به دادهبسته  در هر مرحله تعداد.  استمورد مقايسه قرار گرفته  ،طور كامل انجام شودبه  دانش   مديريت

هاي مشابه را به خود  ن انرژي مصرفي كمتري نسبت به روشكه قابل مشاهده است روش پيشنهادي ميزاطورهمان  .استشده

  . استاختصاص داده

  
  انرژي لازم براي انتقال درخواست  .٦شكل 

اي اصلي. از اين معيار  عنوان نمونهبرابر است با احتمال قبول يك نمونه نادرست به  FMRنرخ تطابق جعلي يا    :FMRمعيار  

عنوان اثر فرد  اشتباه بهبه  Bتر اين معيار يعني احتمال اينكه اثر فرد  بيان سادهشود. بهنيز ياد مي  FARبه نسبت قبول نادرست يا  

A  معيار    ٧. در شكل  شناخته شده باشدFMR    است. مورد ارزيابي قرار گرفتههاي مختلف  به ازاي بستهبراي روش پيشنهادي  
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  FMR مقايسه معيار.  ٧شكل 

  باشد.دهد كه روش پيشنهادي از عملكرد بهتري برخوردار ميبراي اين معيار نشان مي سازينتيجه شبيه

يا اصلي استشدن اشتباه يك  احتمال رد  FNMR    :FNMRمعيار   قانوني  به  نمونه از فرد  بسياري از موارد    FNMR. در 

در    هاي مختلفبه ازاي بسته  سازي براي معيار فوقشود. نتيجه شبيهنيز اطلاق مي   FRRشدن نادرست يا  عنوان نسبت رد به

  است.نمايش داده شده ٨شكل 

  
  FNMR :مقايسه معيار ٨شكل 

شود و نسبت به روش  مي  FNMRدرصد مواقع دچار خطاي    ٦سازي روش پيشنهادي فقط در  با توجه به نتيجه شبيه

  قبلي عملكرد بهتري دارد. 

ان  زمي   ٩درستي نمايش دهد. در شكل  هويت را به  تواندروش پيشنهادي تا چه حد مي  دهد كهمعيار دقت: اين معيار نشان مي

  است. مورد مقايسه قرار گرفته هاي مختلفبه ازاي بستهاثر هويت متفاوت  ١٠٠دقت روش پيشنهادي براي 
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  : مقايسه معيار دقت ٩شكل 

  هاي مختلف به ازاي بسته    هاي قبلي روش  نسبت به   دهد كه روش پيشنهادي از دقت بالاترينشان مي  سازي نتيجه شبيه

  .باشدبرخوردار مي

   ،كاربر داراي مجوز را به اشتباه نپذيرد  ،دهد كه يك سيستم بيومتريك: اين خطا زماني رخ ميمعيار عدم پذيرش اشتباه

FRRو درصد دفعاتي كه عدم پذيرش اشتباه رخ   شود ميمعني نرخ عدم پذيرش اشتباه كه خطاي شماره يك هم ناميده  به

  .  دهددهد را نشان مي مي

  
  FRR : معيار١٠شكل 

هاي  روشبه    نسبت  است كه معيار عملكرد بسيار خوبي ه از تحليل رفتار كاربر باعث شدهدليل استفادروش پيشنهادي به

  داشته باشد.  هاي مختلفبه ازاي بسته قبلي

  گيري نتيجه  )١٠
و همچنين جهت ذخيره و بازيابي اطلاعات كاربران در اينترنت    دانش   مديريت  بر  در اين مقاله يك روشي جهت نظارت
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هاي  خاطر بيشتر نسبت به روشتوانند اطلاعات خود را با امنيتاشيا ارائه گرديد. با استفاده از روش پيشنهادي كاربران مي

ا بسپارند. هچنين با اينترنت اشي   سازيذخيرههايشان را به سرورهاي  سازي، دادهمشابه و بدون اطلاع از نحوه و مكان ذخيره

احراز   كاربرتحليل رفتار امضاي ديجيتال جهت  امنيت سط و  به  بر دستيابي  اغلب  هويت علاوه  بالا، مشكل گلوگاه كه  ح 

با آن روبرو هستند حل شود. هچنين در اين مقاله دو سناريو طراحي شد يك سناريو براي زماني كه    سازيذخيرههاي  روش

  سازي ذخيره. در مبحث سناريو  ستها دف پردازش دادهست و سناريوي ديگر براي زماني كه ه هاسازي دادهذخيرههدف  

رغم اينكه ممكن است توان پردازشي و تاخير بالايي به سيستم بدهيم  علي  ا از الگوريتم تحليل رفتار كاربر استفاده شد.هداده

تحليل رفتاركاربر كه در سناريو  شود براي متوني كه از نظر امنيتي نياز به امنيت بالايي دارند استفاده از  بنابراين پيشنهاد مي

شده در سناريو اول استفاده  كنيم از ايده طرحرگ پيشنهاد نمياست، ايده مناسبي باشد. همچنين براي متون بزاول طرح شده 

رسد خيلي سرعت مدنظر نباشد و نظر ميلايي دارد. در سناريو دوم نيز درموارديكه بهبر بوده و تاخير كار باشود چون زمان

 و سبك بودن،  دليل سرعت بالابه  دانش  مديريت  بر  استفاده از نظارت پردازش مدنظر قرار بدهيم،  هم در    بخواهيم امنيت را 

  باشد.خيلي مورد توجه قرار نگرفته شده اين در حالي است كه شايد براي پردازش بحث امنيت گزينه مناسبي باشد.
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